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Zamawiający:

Gmina Małomice
Pl. Konstytucji3 Maja 1
67-320 Małomice
Specyfikacja 

Warunków Zamówienia (SWZ)

Przedmiot zamówienia:
Dostawa infrastruktury sprzętowej i oprogramowania,  a także przeprowadzenie szkoleń w ramach realizacji przez Gminę Małomice  projektu ,,Cyfrowa Gmin”
Małomice, dnia 15.01.2023 r.
Specyfikacja Warunków Zamówienia zwana jest dalej „SWZ” lub „Specyfikacją” zawiera: 

Rozdział 1
Instrukcja dla Wykonawców (IDW):

Rozdział 2
Formularz dotyczący Oferty:

Formularz 2.1.      Oferta 
Rozdział 3
Formularz dotyczący wykazania braku podstaw do wykluczenia Wykonawcy 
z postępowania:

Formularz 3.1.
Wzór oświadczenia Wykonawcy o niepodleganiu wykluczeniu; 

Rozdział 4
Projekt umowy w sprawie zamówienia publicznego wraz z załącznikami:

1) Wzór oświadczenia inspektora nadzoru inwestorskiego (załącznik nr 3 do umowy);
2) Wzór oświadczenia Kierownika Budowy (załącznik nr 4 do umowy);
Rozdział 1

Instrukcja dla Wykonawców (IDW)

1.
ZAMAWIAJĄCY

Gmina Małomice
Pl. Konstytucji 3 Maja 1; 67-320 Małomice
numer telefonu:+ 48 (68) 3769027 

adres poczty elektronicznej: urzad@malomice.pl 

NIP: 924 – 18 –64 – 215; 
REGON: 970770391
godziny pracy zamawiającego: od poniedziałku do piątku od 730 do 1530; 

2. 
STRONA INTERNETOWA PROWADZONEGO POSTĘPOWANIA

Ilekroć w Specyfikacji Warunków Zamówienia lub w przepisach o zamówieniach publicznych mowa jest o stronie internetowej prowadzonego postępowania należy przez to rozumieć stronę internetową zamawiającego: http://malomice.bip.pbox.pl 
Zmiany i wyjaśnienia treści SWZ oraz inne dokumenty zamówienia bezpośrednio związane 
z postępowaniem o udzielenie zamówienia dostępne będą na tej stronie.
Adres strony internetowej, na której udostępnianie  będą zmiany i wyjaśnienia treści SIWZ oraz inne dokumenty zamówienia bezpośrednio związane z postępowaniem o udzielenie zamówienia:   https://ezamowienia.gov.pl/mp-client/tenders/ocds-148610-9f5cfbb7-b104-11ed-9236-36fed59ea7dd
3. 
OZNACZENIE POSTĘPOWANIA

Postępowanie, którego dotyczy niniejszy dokument oznaczone jest znakiem (numerem postępowania): ZP.271.2.2023
Wykonawcy powinni we wszelkich kontaktach z Zamawiającym powoływać się na wyżej podane oznaczenie.

4. 
TRYB UDZIELENIA ZAMÓWIENIA
4.1.
Postępowanie o udzielenie zamówienia prowadzone jest w trybie podstawowym przewidzianym w art. 275  pkt 2 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.) zwanej dalej „ustawą Pzp”. 
4.2. Zamawiający wybierze najkorzystniejszą ofertę.
4.2.1.W celu ulepszenia treści ofert, Zamawiający przewiduje ewentualną  możliwość zaproszenia  do negocjacji wszystkich Wykonawców, którzy złożą oferty w postępowaniu nie polegające odrzuceniu. 

4.2.2 Ewentualne negocjacje będą dotyczyły wyłącznie elementów treści ofert, które podlegają ocenie w ramach kryteriów oceny ofert tj. Cena oraz Okres Gwarancji Jakości. Ewentualne negocjacje będą mały  charakter poufny. 

Po zakończonych negocjacjach Zamawiający zaprosi Wykonawców do składania ofert dodatkowych, spośród których zostanie wybrana oferta najkorzystniejsza. 
4.3. Szacunkowa wartość przedmiotu zamówienia nie przekracza  progów unijnych o jakich mowa w  art. 3 ustawy Pzp.
5. 
ŹRÓDŁA FINANSOWANIA

5.1. Zamówienie realizowane jest Zamówienie współfinansowane jest ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, dotyczący realizacji projektu grantowego „Cyfrowa Gmina” dla Gminy Małomice. 
5.2.   Zamawiający przewiduje następujący sposób finansowania zamówienia:

 1) zapłata jednorazowa na podstawie faktury wystawionej przez Wykonawcę po wykonaniu zamówienia. 
6. 
PRZEDMIOT ZAMÓWIENIA

6.1. Przedmiotem zamówienia jest http: Dostawa infrastruktury sprzętowej i oprogramowania,  a także przeprowadzenie szkoleń w ramach realizacji przez Gminę Małomice  projektu ,,Cyfrowa Gmin”
Zamówienie nie jest podzielone na części. Zgodnie z art. 91 ust. 2 ustawy Pzp należy podkreślić,

iż podzielenie zamówienia na części jest niecelowe ze względu na rozmiar zamówienia oraz fakt iż  przedmiotem poszczególnych części byłby dostawy pojedynczych elementów/urządzeń   oraz usługi szkoleniowe  o niskiej  wartości jednostkowej co mogłoby wpłynąć na wyższy koszt realizacji zamówienia ponadto mogłoby skutkować niekompatybilnością poszczególnych elementów, które co do zasady będą częścią jednego systemu teleinformatycznego  i muszą być z nim zintegrowane a więc by wyeliminować ryzyko niekompatybilności całego sytemu celowym jest powierzenie dostawy jednemu Wykonawcy wraz z przeprowadzeniem stosownych szkoleń, z których jedno związane jest ściśle z obsługą dostarczonego sprzętu.      
CPV (Wspólny Słownik Zamówień):
Główny kod CPV: 

48820000-2   Serwery  
Dodatkowe kody CPV:
31682530-4 - Awaryjne urządzenia energetyczne

30213300-8 - Komputer biurkowy

48000000-8 - Pakiety oprogramowania i systemy informatyczne

48620000-0 - Systemy operacyjne

79632000-3 - Szkolenie pracowników
6.2.
Szczegółowo przedmiot zamówienia:

5. Opis przedmiotu zamówienia

1) przedmiotem zamówienia są dostawy infrastruktury sprzętowej i oprogramowania, a także przeprowadzenie szkoleń dla Gminy Małomice w ramach realizacji przez Gminę Małomice projektu ,,Cyfrowa Gmina”. Przedmiot zamówienia szczegółowo określa załącznik Nr 4 do SWZ;
	Lp. 
	Przedmiot dostawy, usługa 
	Ilość

	1
	Serwer
	1

	2
	Urządzenie klasy UMT
	1

	3
	Przełącznik klasy I
	2

	4
	Przełącznik klasy II
	2

	5
	Komputery stacjonarne 
	7

	6
	Oprogramowanie do backupu
	1

	7
	Szkolenie pracowników Urzędu Miejskiego w zakresie cyberbezpieczeństwa 
	1

	8
	Szkolenie dla administratorów z zakresu dostarczonej infrastruktury (minimum 5 godzin)
	1


2) Zamówienie współfinansowane jest ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, dotyczący realizacji projektu grantowego „Cyfrowa Gmina” dla Gminy Małomice.
6.4. 
Wymagania zatrudnienia przez Wykonawcę lub podwykonawcę na podstawie umowy o pracę osób wykonujących wskazane przez Zamawiającego czynności w zakresie realizacji zamówienia: 
Zamawiający nie stawia wymagań w powyższym zakresie. 
6.5. 
Zamawiający nie przewiduje wymagań związanych z realizacją zamówienia, obejmujących aspekty gospodarcze, środowiskowe, społeczne, związanych z innowacyjnością, zatrudnieniem lub zachowaniem poufnego charakteru  informacji przekazanych wykonawcy w toku realizacji zamówienia, o których mowa w art. 96 ustawy Pzp.
6.6. 
Zamawiający nie przewiduje:
1) odbycia przez Wykonawcę wizji lokalnej lub

2) sprawdzenia przez Wykonawcę dokumentów niezbędnych do realizacji zamówienia dostępnych na miejscu u Zamawiającego. 

6.7.
Zamawiający nie zastrzega obowiązku osobistego wykonania przez Wykonawcę kluczowych zadań. 

6.8.
Zamawiający nie przewiduje możliwość udzielenia dotychczasowemu wykonawcy zamówień, o których mowa w art. 214 ust. 1 pkt 8 ustawy Pzp, polegających na   dodatkowych dostawach, których celem jest częściowa wymiana dostarczonych produktów lub instalacji albo zwiększenie bieżących dostaw lub rozbudowa istniejących instalacji, jeżeli zmiana wykonawcy zobowiązywałaby zamawiającego do nabywania materiałów o innych właściwościach technicznych, co powodowałoby niekompatybilność techniczną lub nieproporcjonalnie duże trudności techniczne w użytkowaniu i utrzymaniu tych produktów lub instalacji
6.9. Zamawiający nie zastrzega możliwości ubiegania się o udzielenie zamówienia wyłącznie przez wykonawców, o których mowa w art. 94 ustawy Pzp.
7. 
TERMIN WYKONANIA ZAMÓWIENIA
Termin wykonania zamówienia:  do 1 miesięcy, licząc od daty podpisania umowy.
8. 
WARUNKI UDZIAŁU W POSTĘPOWANIU 
8.1  zdolności do występowania w obrocie gospodarczym:

Zamawiający nie stawia warunku w ww. zakresie. 

8.2 uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej: 
              Zamawiający nie stawia warunku w ww. zakresie.
8.3  sytuacji ekonomicznej lub finansowej:
Zamawiający nie stawia warunku w ww. zakresie.
8.4 zdolności technicznej lub zawodowej:
       Zamawiający nie stawia warunku w ww. zakresie.
9. 
PRZESŁANKI WYKLUCZENIA WYKONAWCÓW

9.1.
Z postępowania o udzielenie zamówienia wyklucza się Wykonawcę, w stosunku do którego zachodzi którakolwiek z okoliczności, o których mowa w:

       -  art. 108 ust. 1 ustawy Pzp,
       - art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r., poz. 835).
9.2.
Zamawiający nie przewiduje fakultatywnych przesłanek wykluczenia wskazanych w art. 109 ustawy Pzp.

9.3.
Wykluczenie Wykonawcy następuje na odpowiedni okres wskazany w  art. 111 ustawy Pzp.

9.4.
Wykonawca nie podlega wykluczeniu w okolicznościach określonych w art. 108 ust. 1 pkt 1, 2 i 5 ustawy Pzp, jeżeli udowodni zamawiającemu, że spełnił łącznie następujące przesłanki:
1) naprawił lub zobowiązał się do naprawiania szkody wyrządzonej przestępstwem, wykroczeniem lub swoim nieprawidłowym postępowaniem, w tym poprzez zadośćuczynienie pieniężne;

2) wyczerpująco wyjaśnił fakty i okoliczności związane z przestępstwem, wykroczeniem lub swoim nieprawidłowym postępowaniem oraz spowodowanymi przez nie szkodami, aktywnie współpracując odpowiednio z właściwymi organami, w tym organami ścigania lub Zamawiającym;

3) podjął konkretne środki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym przestępstwom, wykroczeniom lub nieprawidłowemu postępowaniu, 
w szczególności:

a) zerwał wszelkie powiązania z osobami lub podmiotami odpowiedzialnymi za nieprawidłowe postępowanie Wykonawcy,

b) zreorganizował personel,

c) wdrożył system sprawozdawczości i kontroli,

d) utworzył struktury audytu wewnętrznego do monitorowania przestrzegania przepisów, wewnętrznych regulacji lub standardów,

e) wprowadził wewnętrzne regulacje dotyczące odpowiedzialności i odszkodowań za nieprzestrzeganie przepisów, wewnętrznych regulacji lub standardów.

9.5.
Zamawiający ocenia, czy podjęte przez wykonawcę czynności, o których mowa w pkt. 9.4. IDW, są wystarczające do wykazania jego rzetelności, uwzględniając wagę i szczególne okoliczności czynu wykonawcy. Jeżeli podjęte przez wykonawcę czynności, o których mowa w pkt. 9.4. IDW, nie są wystarczające do wykazania jego rzetelności, zamawiający wyklucza wykonawcę.
9.6.
Zamawiający może wykluczyć Wykonawcę na każdym etapie postępowania o udzielenie zamówienia.
10. 
PODMIOTOWE ŚRODKI DOWODOWE
10.1.
Zamawiający nie będzie żądał podmiotowych środków dowodowych na potwierdzenie braku podstaw wykluczenia.
10.2.
Oświadczenie, o którym mowa w art. 125 ust. 1 ustawy Pzp nie jest podmiotowym środkiem dowodowym i stanowi dowód potwierdzający brak podstaw wykluczenia na dzień składania ofert. 
10.3.
Oświadczenie, o którym mowa w pkt 10.2. IDW Wykonawca zobowiązany jest  złożyć, zgodnie ze wzorem, który stanowi Formularz 3.1 na zasadach określonych w pkt. 14 IDW. 
10.4   
Jeżeli złożone przez Wykonawcę oświadczenie, o którym mowa w pkt. 10.2. IDW budzi wątpliwości Zamawiającego, może on zwrócić się bezpośrednio do podmiotu, który jest w posiadaniu informacji lub dokumentów istotnych w tym zakresie dla oceny braku podstaw wykluczenia, o przedstawienie takich informacji lub dokumentów. 
11. 
UDOSTĘPNIENIE ZASOBÓW (nie dotyczy)
12. 
PODWYKONAWSTWO 

12.1. 
Wykonawca może powierzyć wykonanie części zamówienia podwykonawcy.

12.2. 
W pkt. 10 formularza oferty wykonawca zobowiązany jest oświadczyć (dokonując odpowiedniego skreślenia) czy przedmiot zamówienia zamierza zrealizować sam, czy też zamierza powierzyć wykonanie części zamówienia podwykonawcom, wskazując jednocześnie zakres (część) zamówienia, którego wykonanie zamierza powierzyć podwykonawcom oraz o ile jest to wiadome, podać nazwy firmy podwykonawców. W przypadku braku informacji 
w przedmiotowym zakresie, zamawiający uzna, że wykonawca będzie realizował zamówienie osobiście (siłami własnymi) bez udziału podwykonawców.

12.3.   Pozostałe wymagania dotyczące podwykonawstwa zostały określone w projekcie umowy (Rozdział 4 SWZ).
13. 
INFORMACJA DLA WYKONAWCÓW WSPÓLNIE UBIEGAJĄCYCH SIĘ O UDZIELENIE ZAMÓWIENIA
13.1.
Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku Wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego.
13.2.
W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, żaden z nich nie może podlegać wykluczeniu na podstawie art. 108 ust. 1 ustawy Pzp oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r., poz. 835).

13.3.
W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, oświadczenie, 
o którym mowa w pkt. 10.2 IDW składa każdy z Wykonawców wspólnie ubiegających się 
o zamówienie. Oświadczenia te potwierdzają brak podstaw wykluczenia.
 
14. 
SPOSÓB KOMUNIKACJI ORAZ WYMAGANIA FORMALNE DOTYCZĄCE SKŁADANYCH OŚWIADCZEŃ I DOKUMENTÓW

14.1.
Informacje ogólne:

1) Postępowanie prowadzone jest w języku polskim;
2) W postępowaniu o udzielenie zamówienia komunikacja między Zamawiającym, a Wykonawcami pod adresami: https://ezamowienia.gov.pl/pl/; urzad@malomice.pl 
3) Pełna dokumentacja postępowania znajduje się pod adresem: 

https://ezamowienia.gov.pl/mo-client/notices/08daf4a1-e9cd-7fa0-a223-f8001000813a    
4) Wykonawca zamierzający wziąć udział w postępowaniu o udzielenie zamówienia publicznego musi posiadać konto podmiotu „Wykonawca” na Platformie e-Zamówienia. Szczegółowe informacje na temat zakładania kont oraz zasady i warunki korzystania z Platformy e-Zamówienia określa Regulamin Platformy e-Zamówienia, dostępny na stronie internetowej https://ezamowienia.gov.pl oraz informacja zamieszczona w zakładce „Centrum Pomocy”. 

5) Przeglądanie i pobieranie publicznej treści dokumentacji postępowania nie wymaga posiadania konta na Platformie e-Zamówienia ani logowania. 

6) Sposób komunikowania się za pośrednictwem Platformy e – Zamówienia został opisany pod adresem: https://media.ezamowienia.gov.pl/pod/2021/10/Komunikacja-w-postepowaniu-5.1.pdf 

7) Maksymalny rozmiar plików przesyłanych za pośrednictwem „Formularzy do komunikacji” wynosi 150 MB. 

8) Minimalne wymagania techniczne sprzętu używanego w celu korzystania z Platformy e-Zamówienia oraz informacje dotyczące specyfikacji połączenia określa Regulamin Platformy e-Zamówienia.
14.2. Złożenie oferty 

1) W celu złożenia oferty należy przejść do szczegółów postępowania, wybrać zakładkę oferty/ wnioski, następnie przycisk złóż ofertę. Składanie ofert dostępne jest tylko dla użytkowników będących Wykonawcami, posiadającymi uprawnienie do Składania ofert/wniosków/prac konkursowych. Składanie wniosków dostępne jest tylko w postępowaniach, które są w fazie składania ofert. 

2) Na formularzu do składania ofert należy załączyć wypełniony formularz oraz załączniki i inne dokumenty w sekcji „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę”. 

3) Po wprowadzeniu plików należy wcisnąć przycisk „Wyślij pliki i złóż ofertę” a następnie potwierdzić że chce się złożyć ofertę. 

4) Ofertę należy sporządzić w języku polskim. 

5) Ofertę składa się pod rygorem nieważności, w formie elektronicznej lub w postaci elektronicznej  opatrzonej podpisem zaufanym lub podpisem osobistym. 

6) Jeżeli dokumenty elektroniczne, przekazywane przy użyciu środków komunikacji elektronicznej, zawierają informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233), wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem polecenia „Załącznik stanowiący tajemnicę przedsiębiorstwa” a następnie wraz z plikami stanowiącymi jawną część należy ten plik zaszyfrować. 

7) Do oferty należy dołączyć wskazane oświadczenia, pełnomocnictwa i dokumenty w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym, a następnie zaszyfrować wraz z plikami stanowiącymi ofertę. 

8) Oferta może być złożona tylko do upływu terminu składania ofert. 

9) Oferta musi być podpisana przez osobę/y upoważnioną/e do reprezentowania Wykonawcy. 

10) Wykonawca może przed upływem terminu do składania ofert wycofać lub zmienić ofertę za pośrednictwem zakładki „oferty/wnioski” w szczegółach postępowania. Funkcja dostępna tylko dla użytkowników mających rolę „Wycofanie ofert/Wniosków/Prac konkursowych”. Po potwierdzeniu oferta zostanie wycofana i będzie można pobrać dokument potwierdzający wycofanie oferty, tzw. Elektroniczne Potwierdzenie Wycofania (EPW). Wycofanie dostępne jest tylko dla użytkowników będących Wykonawcami i mających uprawnienie do Wycofania Oferty/Wniosku/Pracy konkursowej. 

11) Wykonawca po upływie terminu do składania ofert nie może skutecznie dokonać zmiany ani wycofać złożonej oferty. 
14.3.
Sposób komunikowania się Zamawiającego z Wykonawcami (nie dotyczy składania ofert) 
1) Komunikacja w postępowaniu z wyłączeniem składania ofert, odbywa się drogą elektroniczną za pośrednictwem formularzy do komunikacji dostępnych w zakładce „Formularze” („Formularze do komunikacji”). Za pośrednictwem „Formularzy do komunikacji” odbywa się w szczególności przekazywanie wezwań i zawiadomień, zadawanie pytań i udzielanie odpowiedzi. Formularze do komunikacji umożliwiają również dołączenie załącznika do przesyłanej wiadomości (przycisk „dodaj załącznik”). 

2) Zamawiający może również komunikować się z Wykonawcami za pomocą poczty elektronicznej, email: urzad@malomice.pl ;
14.4. Informacje o sposobie komunikowania się zamawiającego z Wykonawcami w inny sposób niż przy użyciu środków komunikacji elektronicznej w przypadku zaistnienia jednej z sytuacji określonych w art. 65 ust 1, art. 66 i art. 69 ustawy Pzp 
1) Cała komunikacja odbywa się przy użyciu środków komunikacji elektronicznej. Zamawiający nie przewiduje komunikowania się z Wykonawcami w inny sposób niż przy użyciu środków komunikacji elektronicznej. 
15.
UDZIELANIE WYJAŚNIEŃ TREŚCI SWZ 

15.1.
Wykonawca może zwrócić się do Zamawiającego z wnioskiem o wyjaśnienie treści SWZ. 
Zamawiający prosi o przekazanie pytań również w formie edytowalnej, gdyż skróci to czas na udzielenie wyjaśnień.
15.2.  
Zamawiający jest obowiązany udzielić wyjaśnień niezwłocznie, jednak nie później niż na 2 dni przed upływem terminu składania ofert – pod warunkiem, że wniosek o wyjaśnienie treści SWZ wpłynął do Zamawiającego nie później niż na 4 dni przed upływem  terminu składania ofert.
15.3. 
Jeżeli Zamawiający nie udzieli wyjaśnień w terminie, o którym mowa w pkt. 15.2. przedłuża termin składania ofert o czas niezbędny do zapoznania się wszystkich zainteresowanych Wykonawców z wyjaśnieniami niezbędnymi do należytego przygotowania i złożenia ofert.
15.4. 
Przedłużenie terminu składania ofert nie wpływa na bieg terminu składania wniosku, o którym mowa w pkt 15.2.
15.5. 
W przypadku gdy wniosek o wyjaśnienie treści SWZ nie wpłynął  w terminie , o którym mowa 
w pkt 15.2, Zamawiający nie ma obowiązku udzielania wyjaśnień SWZ oraz obowiązku przedłużenia terminu składania ofert. 
15.6.
Treść zapytań, bez ujawniania źródła zapytania, wraz z wyjaśnieniami Zamawiający udostępni na stronie internetowej prowadzonego postępowania.
15.7.
W uzasadnionych przypadkach Zamawiający może przed upływem terminu składania ofert zmienić treść SWZ. Dokonaną zmianę SWZ Zamawiający udostępni na stronie internetowej prowadzonego postępowania.
15.8.   W przypadku gdy zmiana treści SWZ prowadzi do zmiany treści ogłoszenia o zamówieniu, Zamawiający zamieszcza w Biuletynie Zamówień Publicznych ogłoszenie o zmianie ogłoszenia. 
15.9.
W przypadku rozbieżności pomiędzy treścią niniejszej SWZ a treścią udzielonych wyjaśnień lub zmian SWZ, jako obowiązującą należy przyjąć treść późniejszego oświadczenia Zamawiającego.

15.10.  W przypadku gdy zmiana treści SWZ jest istotna dla sporządzenia oferty lub wymaga od wykonawców dodatkowego czasu na zapoznanie się ze zmianą treści SWZ i przygotowanie ofert, Zamawiający przedłuża termin składania ofert o czas niezbędny na ich przygotowanie.
15.11. Zamawiający informuje wykonawców o przedłużonym terminie składania ofert przez zamieszczenie informacji na stronie internetowej prowadzonego postępowania oraz zamieszcza w ogłoszeniu o zmianie ogłoszenia. 
15.12. Zamawiający nie zamierza zwoływać zebrania Wykonawców w celu wyjaśnienia treści SWZ.
16. 
OPIS SPOSOBU PRZYGOTOWANIA OFERT
16.1.
Wykonawca może złożyć tylko jedną ofertę. Wykonawca występujący wspólnie z innym wykonawcą, nie może składać oferty jako samodzielny wykonawca lub występować wspólnie 
z jakimkolwiek innym wykonawcą w tym samym postępowaniu.
16.2.
Zamawiający nie dopuszcza składania ofert częściowych.

16.3.
Zamawiający nie dopuszcza składania ofert wariantowych / nie wymaga składania ofert wariantowych.
16.4.
Oferta musi być zabezpieczona wadium.
16.5.
Ofertę stanowi wypełniony Formularz 2.1 „Oferta”.
16.6.
Wraz z Ofertą Wykonawca zobowiązany jest złożyć:

1) 
odpis lub informację z Krajowego Rejestru Sądowego, Centralnej Ewidencji i Informacji 
o Działalności Gospodarczej lub innego właściwego rejestru, chyba że Zamawiający może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych a Wykonawca w Formularzu Oferty wskazał dane umożliwiające dostęp do tych dokumentów w odniesieniu do Wykonawcy, Wykonawcy wspólnie ubiegającego się o zamówienie; w przypadku wskazania przez Wykonawcę dostępności ww. dokumentów pod określonymi adresami internetowymi ogólnodostępnych i bezpłatnych baz danych, Zamawiający może żądać od Wykonawcy przedstawienia tłumaczenia na język polski pobranych samodzielnie przez Zamawiającego dokumentów;
2)  pełnomocnictwo lub inny dokument potwierdzający umocowanie do reprezentowania Wykonawcy chyba, że umocowanie do reprezentacji wynika z dokumentów, o których mowa w pkt. 16.6. ppkt 1) IDW; 

3)  pełnomocnictwo lub inny dokument potwierdzający umocowanie do reprezentowania wszystkich Wykonawców wspólnie ubiegających się o udzielenie zamówienia  (np. umowa 
o współdziałaniu). Pełnomocnik może być ustanowiony do reprezentowania Wykonawców  w postępowaniu albo do reprezentowania w postępowaniu i zawarcia umowy;  
4) 
oświadczenie wymagane postanowieniami pkt. 10.2. i 13.3. IDW;

16.7.  Wymagania formalne: 
16.7.1.
Ofertę oraz oświadczenie wymagane postanowieniami pkt. 10.2. IDW składa się, pod rygorem nieważności, w formie elektronicznej (tj. opatrzonej kwalifikowanym podpisem elektronicznym) lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. Dokumenty te powinny być podpisane przez osobę upoważnioną do reprezentowania Wykonawcy, zgodnie z formą reprezentacji Wykonawcy określoną w rejestrze lub innym dokumencie, właściwym dla danej formy organizacyjnej Wykonawcy albo przez upełnomocnionego przedstawiciela Wykonawcy.

16.7.2.
W przypadku, gdy inne dokumenty lub dokumenty potwierdzające umocowanie do reprezentowania zostały wystawione przez upoważnione podmioty:

1) jako dokument elektroniczny – Wykonawca przekazuje ten dokument;

2) jako dokument w postaci papierowej – Wykonawca przekazuje cyfrowe odwzorowanie tego dokumentu opatrzone podpisem kwalifikowanym, podpisem zaufanym lub podpisem osobistym poświadczającym zgodność cyfrowego odwzorowania z dokumentem w postaci papierowej;

Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w ppkt. 2) powyżej, dokonuje notariusz lub:

a) w przypadku dokumentów potwierdzających umocowanie do reprezentowania – odpowiednio Wykonawca, Wykonawca wspólnie ubiegający się o udzielenie zamówienia, każdy w zakresie dokumentu, który go dotyczy;

b) w przypadku innych dokumentów - odpowiednio Wykonawca lub Wykonawca wspólnie ubiegający się o udzielenie zamówienia, każdy w zakresie dokumentu, który go dotyczy.
16.7.3.
Wymagane pełnomocnictwa:

1)
przekazuje się w postaci elektronicznej i opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym;

2)
gdy zostały sporządzone jako dokument w postaci papierowej i opatrzone własnoręcznym podpisem, przekazuje się cyfrowe odwzorowanie tych dokumentów opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym  poświadczającym zgodność cyfrowego odwzorowania z dokumentem w postaci papierowej.

Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, 
dokonuje notariusz lub mocodawca.
16.8. 
Oferta powinna być sporządzona w języku polskim.
16.9.
Dokumenty lub oświadczenia sporządzone w języku obcym Wykonawca przekazuje wraz z tłumaczeniem na język polski.
16.10.
 Oferta oraz pozostałe oświadczenia i dokumenty, dla których Zamawiający określił wzory w formie formularzy zamieszczonych w Rozdziale 2 i w Rozdziale 3 SWZ, powinny być sporządzone zgodnie z tymi wzorami, co do ich treści.
17. 
OPIS SPOSOBU OBLICZENIA CENY OFERTY 

17.1. Przyjętą przez Zamawiającego formą wynagrodzenia Wykonawcy jest wynagrodzenie ryczałtowe.
17.2.  Cenę ryczałtową oferty brutto w PLN oraz należny podatek VAT (w %) za wykonanie zamówienia należy podać w pkt. 3 oferty, wg formularza 2.1 Rozdział 2  SWZ. 
17.3.  Cena ryczałtowa oferty brutto winna być ceną kompletną i jednoznaczną, zawierać należny podatek VAT, oraz musi uwzględniać wszelkie zobowiązania niezbędne do wykonania zakresu rzeczowego przedmiotu umowy oraz obejmować wszelkie koszty wynikające z obowiązków Wykonawcy określonych w projekcie umowy, stanowiącym Rozdział 4 SWZ.
17.4. Wykonawca w cenie oferty winien uwzględnić koszty pracy, których wartość nie może być niższa od minimalnego wynagrodzenia za pracę  albo wysokości minimalnej stawki godzinowej, ustalonych na podstawie art. 2 ust. 3 - 5 ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę (Dz. U. z 2020r., poz. 2207).
17.5.  Wszelkie rozliczenia związane z realizacją zamówienia publicznego, którego dotyczy niniejsza specyfikacja warunków zamówienia dokonywane będą w PLN.
17.6.  Zamawiający dopuszcza zmianę wynagrodzenia Wykonawcy w sytuacjach i na zasadach określonych w projekcie umowy, stanowiącym Rozdział 4 SWZ.
17.7. Jeżeli została złożona oferta, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z ustawą z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz.U. z 2020 r. poz. 106 ze zm.), dla celów zastosowania kryterium ceny lub kosztu Zamawiający dolicza do przedstawionej w tej ofercie ceny kwotę podatku od towarów i usług, którą miałby obowiązek rozliczyć. W ofercie Wykonawca ma obowiązek:
1)
poinformowania Zamawiającego, że wybór jego oferty będzie prowadził do powstania 
u Zamawiającego obowiązku podatkowego;

2)
wskazania nazwy (rodzaju) towaru lub usługi, których dostawa lub świadczenie będą prowadziły do powstania obowiązku podatkowego;

3)
wskazania wartości towaru lub usługi objętego obowiązkiem podatkowym Zamawiającego, bez kwoty podatku;

4)
wskazania stawki podatku od towarów i usług, która zgodnie z wiedzą Wykonawcy, będzie miała zastosowanie.

17.10 Wzór Formularza Oferty został opracowany przy założeniu, iż wybór oferty nie będzie prowadzić do powstania u Zamawiającego obowiązku podatkowego w zakresie podatku VAT. 
W przypadku, gdy Wykonawca zobowiązany jest złożyć oświadczenie o powstaniu 
u Zamawiającego obowiązku podatkowego, to winien odpowiednio zmodyfikować treść formularza.  
18.
WYMAGANIA DOTYCZĄCE WADIUM
19.
MIEJSCE ORAZ TERMIN SKŁADANIA I OTWARCIA OFERT
19.1.
Ofertę wraz z dokumentami, o których mowa w  pkt 16.6 należy złożyć w terminie do dnia 6.03.2023 r. do godziny godz. 1200  
a. Wykonawca przygotowuje ofertę przy pomocy interaktywnego „Formularza ofertowego” udostępnionego przez Zamawiającego na Platformie e-Zamówienia i zamieszczonego w podglądzie postępowania w zakładce „Informacje podstawowe” co nie zwalnia Wykonawcy ze złożenia Oferty według wzoru załączonego do SWZ i to jego treść będzie miała decydujące znaczenie dla oceny oferty a formularz interaktywny będzie dokumentem pomocniczym  . 

b. Zalogowany wykonawca używając przycisku „Wypełnij” widocznego pod „Formularzem ofertowym” zobowiązany jest do zweryfikowania poprawności danych automatycznie pobranych przez system z jego konta i uzupełnienia pozostałych informacji dotyczących wykonawcy/wykonawców wspólnie ubiegających się o udzielenie zamówienia. 

c. Następnie wykonawca powinien pobrać „Formularz ofertowy”, zapisać go na dysku komputera użytkownika, uzupełnić pozostałymi danymi wymaganymi przez Zamawiającego i ponownie zapisać na dysku komputera użytkownika oraz podpisać odpowiednim rodzajem podpisu elektronicznego, zgodnie z pkt 7. 

Uwaga! Nie należy zmieniać nazwy pliku nadanej przez Platformę e-Zamówienia. Zapisany „Formularz ofertowy” należy zawsze otwierać w programie Adobe Acrobat Reader DC. 

d. Wykonawca składa ofertę za pośrednictwem zakładki „Oferty/wnioski”, widocznej w podglądzie postępowania po zalogowaniu się na konto Wykonawcy. Po wybraniu przycisku „Złóż ofertę” system prezentuje okno składania oferty umożliwiające przekazanie dokumentów elektronicznych, w którym znajdują się dwa pola drag&drop („przeciągnij” i „upuść”) służące do dodawania plików. 

e. Wykonawca dodaje wybrany z dysku i uprzednio podpisany „Formularz oferty” w pierwszym polu („Wypełniony formularz oferty”). W kolejnym polu („Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę”) wykonawca dodaje pozostałe pliki stanowiące ofertę lub składane wraz z ofertą. 

f. Jeżeli wraz z ofertą składane są dokumenty zawierające tajemnicę przedsiębiorstwa wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku „Dokument stanowiący tajemnicę przedsiębiorstwa”. Zarówno załącznik stanowiący tajemnicę przedsiębiorstwa jak i uzasadnienie zastrzeżenia tajemnicy przedsiębiorstwa należy dodać w polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę”. 

g. Formularz ofertowy podpisuje się kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym w formacie PAdES typ wewnętrzny. Pozostałe dokumenty wchodzące w skład oferty lub składane wraz z ofertą, które są zgodnie z ustawą Pzp lub rozporządzeniem Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, mogą być zgodnie z wyborem wykonawcy/wykonawcy wspólnie ubiegającego się o udzielenie zamówienia/podmiotu udostępniającego zasoby opatrzone podpisem typu zewnętrznego lub wewnętrznego. W zależności od rodzaju podpisu i jego typu (zewnętrzny, wewnętrzny) w polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę” dodaje się uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnętrzny) lub dokument z wszytym podpisem (typ wewnętrzny). 

19.2  Otwarcie ofert nastąpi w dniu 6.03.2023 r. o godz. 12:30 poprzez odszyfrowanie wczytanych na Platformie ofert. 
W przypadku awarii portalu www.ezamówienia.gov.pl , która spowoduje brak możliwości otwarcia ofert w powyższym terminie, otwarcie ofert nastąpi niezwłocznie po usunięciu awarii. W takim przypadku Zamawiający poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego postępowania.
19.3 Najpóźniej przed otwarciem ofert, Zamawiający udostępni na stronie internetowej prowadzonego postępowania informację o kwocie, jaką zamierza się przeznaczyć na sfinansowanie zamówienia.
19.4 Niezwłocznie po otwarciu ofert, Zamawiający udostępnia na stronie internetowej prowadzonego postępowania informacje o:

- nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej działalności gospodarczej albo miejscach zamieszkania Wykonawców, których oferty zostały otwarte.

- cenach lub kosztach zawartych w ofertach.
20.
TERMIN ZWIĄZANIA OFERTĄ
20.1.
Wykonawca jest związany ofertą od dnia terminu składania ofert do dnia 06.04.2023 r.
20.2.
W przypadku, gdy wybór najkorzystniejszej oferty nie nastąpi przed upływem terminu związania ofertą określonego w pkt 20.1., Zamawiający przed upływem terminu związania ofertą zwraca się jednokrotnie do wykonawców o wyrażenie zgody na przedłużenie tego terminu o wskazywany przez niego okres, nie dłuższy niż 30 dni. 

20.3. Przedłużenie terminu związania ofertą wymaga złożenia przez Wykonawcę pisemnego oświadczenia o wyrażeniu zgody na przedłużenie terminu związania ofertą przekazanego przy użyciu środków komunikacji elektronicznej.
20.4.
Przedłużenie terminu związania ofertą jest dopuszczalne tylko z jednoczesnym przedłużeniem okresu ważności wadium albo, jeżeli nie jest to możliwie, z wniesieniem nowego wadium na przedłużony okres związania ofertą.
21.
KRYTERIA OCENY OFERT
21.1.
Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiający stosować będzie następujące kryteria oceny ofert:

Cena – 60 % =  60 pkt

Gwarancja – 40 % = 40 pkt

21.1.1.
Kryterium „Cena” (C):

Kryterium „Cena” będzie rozpatrywana na podstawie ceny ryczałtowej brutto za wykonanie przedmiotu zamówienia, podanej przez Wykonawcę w pkt. 3 formularza oferty. 

Punktacja za kryterium: „cena” C zostanie obliczona wg wzoru:

                            cena ryczałtowa oferty brutto najniższa 

[image: image1.png]„C” =                                                                               
           x 100 x 60 %

cena ryczałtowa oferty brutto badanej oferty

21.1.2.
Kryterium „Gwarancja, rękojmi ” (G) :

Oferowany przez Wykonawcę termin gwarancji i rękojmi  na serwer, Urządzenia klasy UTM, Komputery biurkowe,  przełączniki sieciowe  klasy I i II:

· 36 miesięcy – 0 pkt.
· 48 miesięcy – 40 pkt
Wymagane jest podanie w ofercie okresu gwarancji w miesiącach.

Uwaga: maksymalna ilość punktów przyznanych w niniejszym kryterium to 40,00 pkt
W przypadku braku wskazania przez wykonawcę w formularzu oferty okresu na jaki zostaje udzielona gwarancja jakości, zamawiający uzna, że wykonawca udziela gwarancji jakości na minimalny okres tj. 36 miesięcy.
21.2.
Za najkorzystniejszą zostanie uznana oferta Wykonawcy, który spełni wszystkie postawione w niniejszej SWZ warunki oraz uzyska łącznie największą liczbę punktów (P) stanowiących sumę punktów przyznanych w ramach każdego z podanych kryteriów, wyliczoną zgodnie z poniższym wzorem: P = C + G, gdzie: 
 
C - liczba punktów przyznana ofercie ocenianej w  kryterium „Cena”
G - liczba punktów przyznana ofercie ocenianej w kryterium „Gwarancja”.
21.3.
Maksymalna ilość punktów jaką może uzyskać oferta wykonawcy wynosi 100,00 punktów. Punkty wylicza się z dokładnością do dwóch miejsc po przecinku.
21.4 Zamawiający  po sprawdzeniu ofert i stwierdzeniu, że oferty nie podlegają odrzuceniu ale  treść  tych ofert  w zakresie  kryterium oceny ofert wymaga  ulepszenia,  będzie mógł  prowadzić negocjacje treści ofert w ramach kryteriów oceny ofert, a po zakończeniu negocjacji będzie mógł zaprosić Wykonawców do złożenia ofert dodatkowych. Oferta dodatkowa nie może być mniej korzystna  w żadnym z kryteriów oceny ofert wskazanych w zaproszeniu do negocjacji niż oferta złożona w odpowiedzi  na ogłoszenie o zamówieniu, 

21.5 Oferta przestaje wiązać Wykonawcę w zakresie, w jakim złoży on ofertę dodatkową  zawierającą korzystniejsze propozycje w ramach każdego z kryteriów oceny ofert  wskazanych w zaproszeniu do negocjacji.

21.6 Oferta dodatkowa, która jest mniej korzystna w którymkolwiek z kryteriów oceny ofert wskazanych w zaproszeniu do negocjacji niż oferta złożona w odpowiedzi na ogłoszenie o zamówieniu, podlega odrzuceniu.

21.7 Jeżeli Zamawiający będzie udzielał zamówienia bez prowadzenia negocjacji, a  złożone oferty otrzymają taką samą liczbę punktów, spośród tych ofert za ofertą najkorzystniejszą zostanie wybrana oferta z najniższą ceną. Jeżeli będą to oferty o takiej samej cenie, Zamawiający wezwie Wykonawców, którzy złożyli te oferty - do złożenia w wyznaczonym terminie ofert dodatkowych.

21.8 Jeżeli Zamawiający nie będzie prowadził negocjacji wówczas  dokonuje wyboru najkorzystniejszej oferty spośród niepodlegających odrzuceniu ofert złożonych w odpowiedzi na ogłoszenie.

21.9  W toku badania i oceny ofert Zamawiający może żądać od Wykonawców wyjaśnień dotyczących treści złożonych przez nich ofert lub innych składanych dokumentów lub oświadczeń. Wykonawcy są zobowiązani do przedstawienia wyjaśnień w terminie wskazanym przez Zamawiającego.

21.10 Zamawiający wybiera najkorzystniejszą ofertę̨ w terminie związania ofertą określonym w SWZ.

21.11  Jeżeli termin związania ofertą upłynie przed wyborem najkorzystniejszej oferty, Zamawiający wezwie Wykonawcę̨, którego oferta otrzymała najwyższą ocenę̨, do wyrażenia, w wyznaczonym przez Zamawiającego terminie, pisemnej zgody na wybór jego oferty; 

21.12  W przypadku braku zgody, o której mowa w  pkt 16.11, oferta podlega odrzuceniu, a Zamawiający zwraca się̨ o wyrażenie takiej zgody do kolejnego Wykonawcy, którego  oferta została najwyżej oceniona, chyba że zachodzą̨ przesłanki do unieważnienia postępowania.

21.13. Niezwłocznie po wyborze najkorzystniejszej oferty Zamawiający poinformuje równocześnie wszystkich Wykonawców, którzy złożyli oferty o:

1) wyborze najkorzystniejszej oferty, podając nazwę albo imię i nazwisko, siedzibę albo miejsce zamieszkania, jeżeli jest miejscem wykonywania działalności Wykonawcy, którego ofertę wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania, jeżeli są miejscami wykonywania działalności Wykonawców, którzy złożyli oferty, a także punktację przyznaną ofertom w każdym kryterium oceny ofert i łączną punktację,

2) Wykonawcach, których oferty zostały odrzucone, 

– podając uzasadnienie faktyczne i prawne.

21.7. Zamawiający udostępni informacje o których mowa w pkt. 21.13. ppkt 1), również na stronie internetowej prowadzonego postępowania.
22.
INFORMACJE O FORMALNOŚCIACH, JAKICH NALEŻY DOPEŁNIĆ PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY
22.1.
W przypadku, gdy zostanie wybrana jako najkorzystniejsza oferta Wykonawców wspólnie ubiegających się o udzielenie zamówienia, Wykonawca przed podpisaniem umowy na wezwanie Zamawiającego przedłoży kopię umowy regulującej współpracę tych Wykonawców, w której m.in. zostanie określony pełnomocnik uprawniony do kontaktów z Zamawiającym oraz do wystawiania dokumentów związanych z płatnościami. 
22.2.
Wykonawca zobowiązany jest do wniesienia zabezpieczenia należytego wykonania umowy na warunkach określonych w pkt. 23 IDW.
22.3. Wykonawca zobowiązany jest przed podpisaniem umowy przedłożyć Zamawiającemu kosztorys ofertowy, o którym mowa w pkt. 17.5 IDW.
23.
ZABEZPIECZENIE NALEŻYTEGO WYKONANIA UMOWY

23.1. Zamawiający w tym zakresie nie stawia wymagań.
24. PRAWO ZAMAWIAJĄCEGO DO UNIEWAŻNIENIA PRZETARGU:
24.1. Zamawiający unieważni postępowanie o udzielenie zamówienia publicznego w przypadkach określonych w art. 255-256 ustawy Pzp.

24.2. O unieważnieniu postępowania o udzielenie zamówienia zamawiający zawiadamia równocześnie wykonawców, którzy złożyli oferty - podając uzasadnienie faktyczne i prawne.
24.3. Zamawiający udostępnia niezwłocznie informacje o unieważnieniu postępowania, podając uzasadnienie faktyczne i prawne, na stronie internetowej prowadzonego postępowania. 
25. ZWROT KOSZTÓW UDZIAŁU W POSTĘPOWANIU:
Wszystkie koszty związane z uczestnictwem w postępowaniu, w szczególności z przygotowaniem 
i złożeniem oferty ponosi Wykonawca składający ofertę. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu.
26. ŚRODKI OCHRONY PRAWNEJ:
Zamawiający informuje, że Wykonawcy przysługują środki ochrony prawnej opisane w dziale IX ustawy Pzp.
27. W sprawach nieuregulowanych niniejszą specyfikacją warunków zamówienia (SWZ) mają zastosowanie odpowiednie przepisy ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.).
28. KLAUZULA INFORMACYJNA
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 

· administratorem Pani/Pana danych osobowych jest Burmistrz Małomic , Plac Konstytucji 3 Maja 1, 67-320 Małomice
· z inspektorem ochrony danych w Urzędzie Miejskim w Małomicach można się skontaktować poprzez adres e-mail: inspektor@4consult.com.pl  lub pisemnie na adres siedziby administratora;
· Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z niniejszym postępowaniem o udzielenie zamówienia publicznego;
· odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.), dalej „ustawa Pzp”;  
· Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;
· obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem 
w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp;  
· w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;

· posiada Pani/Pan:
· na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących (w przypadku, gdy skorzystanie z tego prawa wymagałoby po stronie administratora niewspółmiernie dużego wysiłku może zostać  pani/Pan zobowiązana do wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania o udzielenie zamówienia publicznego albo sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia);
· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą pzp oraz nie może naruszać integralności protokołu oraz jego załączników);

· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem okresu trwania postępowania o udzielenie zamówienia publicznego oraz przypadków, o których mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego);  

· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
· nie przysługuje Pani/Panu:
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO. 
· przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem właściwym dla przedmiotowej skargi jest Urząd Ochrony danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

Rozdział 2

Formularz 2.1.  Oferta
	OFERTA


Zamawiający:
Gmina Małomice
Pl. Konstytucji 3 Maja 1
67-320 Małomice
Nawiązując do ogłoszenia o zamówieniu w postępowaniu o udzielenie zamówienia publicznego na: 

Dostawa infrastruktury sprzętowej i oprogramowania,  a także przeprowadzenie szkoleń w ramach realizacji przez Gminę Małomice  projektu ,,Cyfrowa Gmin”
numer postępowania: WZP.271.1.2023
imię: _______________________________________________________

nazwisko: _______________________________________________________

podstawa do reprezentacji: ______________________________________________
działając w imieniu i na rzecz WYKONAWCY
Uwaga:

w przypadku składania oferty przez podmioty występujące wspólnie podać poniższe dane dla wszystkich wspólników spółki cywilnej lub członków konsorcjum

nazwa (firma): _________________________________________________________

adres siedziby: _________________________________________________________

numer KRS: _____________________________________

REGON: _____________________________________

NIP: _____________________________________

będącego mikroprzedsiębiorstwem*
będącego małym przedsiębiorstwem*
będącego średnim przedsiębiorstwem*
prowadzącego jednoosobową działalność gospodarczą*
będącego osobą fizyczną nieprowadzącą działalności gospodarczej*
inny rodzaj*
* należy zaznaczyć/wskazać właściwe 

Uwaga:

Definicja mikro, małego i średniego przedsiębiorcy znajduje się w art. 7 ustawy z dnia 6 marca 2018 r. Prawo Przedsiębiorców (Dz. U. z 2021r. poz. 162 ze zmianami).
1. SKŁADAMY OFERTĘ na wykonanie przedmiotu zamówienia zgodnie ze Specyfikacją Warunków Zamówienia dla niniejszego postępowania (SWZ).
2. OŚWIADCZAMY, że zapoznaliśmy się ze Specyfikacją Warunków Zamówienia i uznajemy się za związanych określonymi w nich postanowieniami i zasadami postępowania.

3. OFERUJEMY wykonanie przedmiotu zamówienia za cenę ryczałtową brutto:

……………………………………………… zł ,w tym podatek VAT: ………. %.
Na  którą składają się następujące elementy 

	Lp. 
	Przedmiot dostawy, usługa 
	Cena jednostkowa netto w zł.
	Cena jednostkowa brutto  w zł
	Wartość brutto w złotych

	1
	Serwer 1 szt.
	
	
	

	2
	Urządzenie klasy UMT 1 szt.
	
	
	

	3
	Przełącznik klasy I 2 szt. 
	
	
	

	4
	Przełącznik klasy II 2 szt. 
	
	
	

	5
	Komputery stacjonarne 7 szt.
	
	
	

	6
	Oprogramowanie do backupu
	
	
	

	7
	Szkolenie pracowników Urzędu Miejskiego w zakresie cyberbezpieczeństwa 
	
	
	

	8
	Szkolenie dla administratorów z zakresu dostarczonej infrastruktury (minimum 5 godzin)
	
	
	


4. OŚWIADCZAMY, że oferowana cena ryczałtowa brutto za wykonanie całego przedmiotu zamówienia, określona w ust. 3, uwzględnia wszelkie koszty wynikające z wykonania zakresu rzeczowego przedmiotu zamówienia oraz obowiązków wykonawcy określonych w umowie, jak również należny podatek VAT.
4. OŚWIADCZAMY, że oferowana cena ryczałtowa brutto wynika z kosztorysu ofertowego opracowanego zgodnie z wymaganiami określonymi przez Zamawiającego w pkt. 17 IDW oraz należnej stawki podatku VAT.
OŚWIADCZAMY, że przedmiot zamówienia zrealizujemy w terminie wskazanym w SWZ.
5. OŚWIADCZAMY, że udzielamy gwarancji jakości na  dostarczone i wyżej wymienione urządzenia w ramach  umowy na następujący okres, licząc od daty odbioru przedmiotu umowy:**
a) 36 miesięcy,
b) 48 miesięcy,
6. OŚWIADCZAMY, że uważamy się za związanych niniejszą ofertą na czas wskazany 
w specyfikacji warunków zamówienia.
7. OŚWIADCZAMY, że:

1) przedmiot zamówienia zamierzamy zrealizować sami*
2) zamierzamy powierzyć podwykonawcom (o ile jest to wiadome, podać firmy podwykonawców) następujący zakres zamówienia:*
	Lp.
	Nazwa (firma podwykonawcy)
	Zakres (część) zamówienia, którego wykonanie zostanie powierzone podwykonawcom

	
	
	

	
	
	


Uwaga:

W przypadku braku wskazania zakresu (części) zamówienia, której wykonanie będzie powierzone podwykonawcom, zamawiający uzna, że całość zamówienia zostanie zrealizowana siłami własnymi wykonawcy.

8. OŚWIADCZAMY, że zapoznaliśmy się z postanowieniami umowy, które zostały zawarte w specyfikacji warunków zamówienia i zobowiązujemy się w przypadku wyboru naszej oferty do     zawarcia umowy na wyżej wymienionych warunkach w miejscu i terminie wyznaczonym przez zamawiającego.
9.   AKCEPTUJEMY warunki płatności określone przez Zamawiającego w SWZ.

10. OŚWIADCZAMY, iż informacje i dokumenty zawarte w odrębnym, stosownie oznaczonym 
i nazwanym załączniku ____ (należy podać nazwę załącznika) stanowią tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji i zastrzegamy, że nie mogą być one udostępniane.
11. OŚWIADCZAMY, że wypełniliśmy obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO1) wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskaliśmy w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.***
12. PODAJEMY/wskazujemy adres strony internetowej, na której są dostępne w formie elektronicznej: odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej: 

13. W przypadku składania oferty wspólnej przez kilku przedsiębiorców (tzw. konsorcjum) lub przez spółkę cywilną, każdy ze wspólników konsorcjum lub spółki cywilnej musi podać ww. adres.
14. ZAŁĄCZNIKAMI do niniejszej oferty są:
1) ...............................................................................................................................

(…)

15.  Wszelką korespondencję w sprawie postępowania należy kierować na poniższy adres:
1) Nazwa Wykonawcy/Imię i nazwisko: …………………………………………………………………..…..

2) adres: ……………………………………………………………………….

3) tel. ……………………………… 
4) adres skrzynki ePUAP ……………………
5) e-mail: ……………………………………………………..………
………………………..

(miejscowość i data)

………………………….……………………………………….

                                                                                    kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
Uwaga: 

1. należy zamieścić załączniki, zaświadczenia i dokumenty wymagane w instrukcji dla wykonawców

2. *niepotrzebne skreślić

**wykonawca zobowiązany jest wskazać liczbę miesięcy na jaką udziela gwarancji jakości, dokonując odpowiednich skreśleń: 36 lub, 48;
***W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).

1) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). 
Rozdział 3

Formularz dotyczący wykazania braku podstaw do wykluczenia Wykonawcy z postępowania 
Formularz 3.1.

	OŚWIADCZENIE

o którym mowa w art. 125 ust. 1 ustawy Pzp  


Składając ofertę w postępowaniu o udzielenie zamówienia publicznego na:
Dostawa infrastruktury sprzętowej i oprogramowania,  a także przeprowadzenie szkoleń w ramach realizacji przez Gminę Małomice  projektu ,,Cyfrowa Gmin”
numer postępowania: WZP.271.1.2023
                                                                                 Zamawiający:

                                                                                             Gmina Małomice
Pl. Konstytucji 3 Maja 1

                                                                                             67-320 Małomice 
Wykonawca:

……………………………………
(pełna nazwa/firma, adres, w zależności od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

……………………………………

(imię, nazwisko, stanowisko/podstawa do  reprezentacji)

Oświadczenia wykonawcy/wykonawcy  wspólnie ubiegającego się o udzielenie zamówienia

UWZGLĘDNIAJĄCE  PRZESŁANKI  WYKLUCZENIA  Z  ART. 7 UST. 1  USTAWY  o  szczególnych rozwiązaniach  w  zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących  ochronie  bezpieczeństwa  narodowego

składane na podstawie art. 125 ust. 1 ustawy Pzp 
Na potrzeby postępowania o udzielenie zamówienia publicznego  pn: Budowa drogi gminnej w miejscowości Bobrzany,  prowadzonego przez Gminę Małomice, oświadczam, co następuje:
OŚWIADCZENIA DOTYCZĄCE PODSTAW WYKLUCZENIA:

1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie 
art. 108 ust. 1 ustawy Pzp.

2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie 
art. 109 ust. 1 ustawy Pzp.
3. [UWAGA: zastosować, gdy zachodzą przesłanki wykluczenia z art. 108 ust. 1 pkt 1, 2 i 5 lub art.109 ust.1 pkt 2-5 i 7-10 ustawy Pzp, a wykonawca korzysta z procedury samooczyszczenia, o której mowa w art. 110 ust. 2 ustawy Pzp] Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. …………. ustawy Pzp (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 108 ust. 1 pkt 1, 2 i 5 lub art. 109 ust. 1 pkt 2-5 i 7-10 ustawy Pzp). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 110 ust. 2 ustawy Pzp podjąłem następujące środki naprawcze i zapobiegawcze:
………………………………………………………………………………………………………………………………………………………………………………………………………………
4. Oświadczam, że nie zachodzą w stosunku do mnie przesłanki wykluczenia z postępowania na podstawie art.  7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. poz. 835)2. 
OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji. 
………………………..

(miejscowość i data)

………………………….……………………………………….





                      kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty 
* niepotrzebne skreślić jeśli nie dotyczy
Rozdział 4

OPIS PRZEDMIOTU ZAMÓWIENIA (OPZ)
1. Przedmiotem zamówienia jest Dostawa infrastruktury sprzętowej i oprogramowania,  a także przeprowadzenie szkoleń w ramach realizacji przez Gminę Małomice  projektu ,,Cyfrowa Gmin”
Załącznik Nr 3 do SWZ

OPIS PRZEDMIOTU ZAMÓWIENIA
Specyfikacja techniczna / funkcjonalna przedmiotu zamówienia


Niniejszy dokument określa minimalne wymagania dla przedmiotu zamówienia dotyczącego postępowania o udzielenie zamówienia publicznego pn.: Dostawa infrastruktury sprzętowej i oprogramowania,
wykonanie diagnozy cyberbezpieczeństwa, a także przeprowadzenie szkoleń w ramach realizacji
przez Gminę Brzeźnica projektu ,,Cyfrowa Gmina”.

Zakup jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, dotyczący realizacji projektu grantowego „Cyfrowa Gmina” dla Gminy Małomice.
Wymagania minimalne.

1) Serwer  

	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Obudowa Rack o wysokości max 2U. Możliwość instalacji minimum 8 dysków 2.5”. Komplet wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli. 

Obudowa musi mieć możliwość wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość dodania komponentów umożliwiających wykonanie konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów 3rd Generacji Intel Xeon. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

	Procesor
	Zainstalowane dwa procesory min. 16-rdzeniowe klasy x86, min. 2.4GHz, dedykowane do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 233 w teście SPECrate2017_int_base, dostępnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.

	RAM
	Minimum 128GB DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdować się minimum 32 sloty przeznaczone do instalacji pamięci. Płyta główna powinna obsługiwać do 8TB pamięci RAM.

	Funkcjonalność pamięci RAM
	Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache Line Sparing

	Gniazda PCI
	Min. 4 sloty PCIe generacji 4

	Interfejsy sieciowe/FC/SAS
	Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie mogą być osiągnięte poprzez karty w slotach PCIe)

Dodatkowa, 4 portowa karta 1Gb Ethernet w standardzie BaseT

	Dyski twarde
	Zainstalowane 4 dyski SSD SATA o pojemności min. 480GB, Hot-Plug.

Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB Hot-Plug z możliwością konfiguracji RAID 1.
Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Kontroler RAID
	Sprzętowy kontroler dyskowy, posiadający min. 8GB nieulotnej pamięci cache, możliwe konfiguracje poziomów RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dysków samoszyfrujących.

	Wbudowane porty
	· 4x USB, w tym min. 1 porty USB 3.0 

· 2x port VGA (jeden na panelu przednim) 

· Możliwość rozbudowy o Serial Port

	Video
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1280x1024

	Wentylatory
	Redundantne, Hot-Plug

	Zasilacze
	Redundantne, Hot-Plug min. 1400W każdy.

	Bezpieczeństwo 
	· Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 

· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 

· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

· Moduł TPM 2.0 

· Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera
· Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem

	Diagnostyka
	Serwer wyposażony w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

· możliwość podmontowania zdalnych wirtualnych napędów;

· wirtualną konsolę z dostępem do myszy, klawiatury;

· wsparcie dla IPv6;

· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;

· integracja z Active Directory;

· możliwość obsługi przez dwóch administratorów jednocześnie;

· wsparcie dla dynamic DNS;

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.

· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera

· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	Oprogramowanie do zarządzania
	Możliwość zainstalowania oprogramowania producenta do zarządzania, spełniającego poniższe wymagania: 

· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 

· integracja z Active Directory 

· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 

· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 

· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 

· Szczegółowy opis wykrytych systemów oraz ich komponentów 

· Możliwość eksportu raportu do CSV, HTML, XLS, PDF 

· Możliwość tworzenia własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu. 

· Grupowanie urządzeń w oparciu o kryteria użytkownika 

· Tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 

· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 

· Szybki podgląd stanu środowiska 

· Podsumowanie stanu dla każdego urządzenia 

· Szczegółowy status urządzenia/elementu/komponentu 

· Generowanie alertów przy zmianie stanu urządzenia. 

· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 

· Integracja z service desk producenta dostarczonej platformy sprzętowej 

· Możliwość przejęcia zdalnego pulpitu 

· Możliwość podmontowania wirtualnego napędu 

· Kreator umożliwiający dostosowanie akcji dla wybranych alertów 

· Możliwość importu plików MIB 

· Przesyłanie alertów „as-is” do innych konsol firm trzecich 

· Możliwość definiowania ról administratorów 

· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 

· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 

· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 

· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 

· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 

· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 

· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile 

· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 

· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 

· Zdalne uruchamianie diagnostyki serwera. 

· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym. 

· Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V. 

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015, ISO-50001 oraz ISO-14001

Serwer musi posiadać deklaracja CE.

Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i komponentów powinno odbywać się zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Bronze według normy wprowadzonej w 2019 roku - Wykonawca złoży dokument potwierdzający spełnianie wymogu.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022.

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	Warunki gwarancji
	3 lata gwarancji producenta

Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365 następującymi kanałami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji. 

Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / internetowej już w momencie dokonania zgłoszenia. Certyfikowany Technik wykonawcy / producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym (NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa ma się odbywać w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi się na inną formę.  

Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania producenta, w tym także sprzedanego oprogramowania. 

Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.

Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy. 

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.

Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi serwisowych i procesów wsparcia umożliwiających: Wykrywanie usterek sprzętowych z predykcją awarii. 

Automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych.

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.

Możliwość rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisująca musi posiadać ISO 9001:2015 oraz ISO-27001 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty.

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.

	Wdrożenie
	W ramach dostawy sprzętu Wykonawca zobowiązany jest do wykonania następujących

usług:

Konfiguracja serwera:

Wykonawca stworzy plan wdrożenia polegający na wykonaniu schematów wdrażanej

infrastruktury uwzględniający położenie Serwera Wirtualizacyjnego w szafie rack

zamawiającego.

・ montażu w/w sprzętu w szafach rack Zamawiającego w sposob zgodny z

zaleceniami producenta dostarczanych serwerow. Prowadzenie kabli nie może powodować

zaburzeń w cyrkulacji gorącego powietrza wydmuchiwanego z serwerow.

・ Uruchomienie systemu operacyjnego wraz z aktualizacją do najnowszych wersji

systemu operacyjnego oraz oprogramowania układowego serwera.

・ podłączenia Serwera do Przełącznika za pomocą właściwych kabli zapewniający

bezawaryjną i ciągłą pracę w przypadku awarii jednej z kart sieciowych serwera

・ testow niezawodności środowiska serwerowego poprzez odłączanie jednej ze

ścieżki/wyłączanie urządzenia oraz test redundancji zasilania

・ instalacji oprogramowania wirtualizacyjnego na dostarczonym sprzęcie



	Ilość 
	1szt


2. Oprogramowanie do backupu

	Nazwa
	Minimalne wymagania dla oprogramowania

	Typ
	System do backupu i archiwizacji komputerów oraz serwerów w sieciach LAN

	Wymagania funkcjonalne
	Oprogramowanie musi spełniać następujące funkcjonalności w zakresie minimum:

1. Musi dawać możliwość backupu min 30 komputerów, 3 serwerów, 

2. Oprogramowanie musi działać w architekturze klient-serwer w oparciu o protokół TCP/IP, z centralnym modułem sterowania wykonywaniem kopii zapasowych z dysków komputerów klienckich

3. Program serwerowy musi być kompatybilny co najmniej z systemami: Microsoft Windows XP, Vista, Windows 7, Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2003, 2008, 2012, 2016, 2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

4. Program kliencki musi być  kompatybilny co najmniej z systemami: Microsoft Windows 2000, XP, Vista, Windows 7, Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016, 2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

5. Musi dawać możliwość archiwizacji pełnej, przyrostowej/różnicowej i delta (różnica na poziomie fragmentów plików)

6. Musi dawać możliwość archiwizacji otwartych i zablokowanych plików bez korzystania z usługi Volume Shadow Copy Service (VSS)

7. Musi przeprowadzać automatyczny backup przy wyłączaniu komputera

8. Musi dawać możliwość wybrania do archiwizacji lub wykluczenia z archiwizacji określonych woluminów, katalogów, plików za pomocą symboli wieloznacznych * i ?

9. Musi umożliwiać backup całego systemu operacyjnego i zainstalowanych programów (tylko Windows)

10. Musi umożliwiać backup baz danych i plików poczty w trybie online i offline

11. Musi dawać możliwość tworzenia kopii rotacyjnych (wersjonowanie)

12. Musi przeprowadzać zapis archiwów co najmniej w otwartym formacie (ZIP 64-bit)

13. Musi umożliwiać backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare ESX/ESXi

14. Musi pozwalać na odzyskiwanie systemu operacyjnego na czystym dysku twardym bez konieczności ponownej instalacji (bare metal restore)

15. Musi pozwalać na bezpośrednie odzyskiwanie plików do lokalizacji oryginalnej

16. Musi pozwalać na odzyskiwanie z kopii różnicowych i delta tak jak z kopii pełnych

17. Szyfrowanie archiwów i transferu zapewniających bezpieczeństwo sieci i informacji wymaganych przez RODO

18. Musi umożliwiać kompresję po stronie stacji roboczej

19. Musi umożliwiać replikację archiwów na dodatkowy dysk twardy, NAS, serwer FTP,

20. Musi umożliwiać replikację na napęd optyczny: CD, DVD, Blu-Ray, HD-DVD i napęd taśmowy: DDS, DLT, LTO, AIT (tylko Windows)

21. Musi dawać możliwość centralnego sterowania całym Systemem z jednego miejsca

22. Musi pozwalać na transparentną archiwizacja wykonywaną w tle, która nie jest odczuwalna przez pracowników

23. Musi dawać możliwość równoległej archiwizacji wszystkich komputerów podłączonych do sieci LAN/WAN

24. Musi umożliwiać wysyłanie alertów administracyjnych na e-mail

25. Musi dawać możliwość uruchamiania zewnętrznych programów, skryptów i plików wsadowych na serwerze backupu i na komputerach zdalnych

26. Musi pozwalać na generowanie raportów podsumowujące przebieg archiwizacji, zawierające informacje na temat zaległych zadań archiwizacji oraz statystyki

27. Musi dawać możliwość przeprowadzania automatycznej aktualizacji oprogramowania na komputerach zdalnych

	Licencja
	Licencja dla: 

30 komputerów

3 serwerów

Bezterminowa licencja - licencja nie może być ograniczona czasowo z dodatkowym wsparciem technicznym producenta na okres 12 miesięcy

	Wymagania dodatkowe
	Interfejs, instrukcja i pomoc techniczna w języku polskim

	Ilość
	1 kpl.


3) Urządzenie klasy UTM
	Nazwa
	Minimalne wymagania dla sprzętu



	Typ
	Urządzenie klasy UTM wraz z niezbędnymi serwisami i aktualizacjami oraz wdrożeniem i szkoleniem

	Wymagania techniczne
	Dostarczone urządzenie klasy UTM musi posiadać następujące minimalne funkcje: 

1. Obsługa sieci w zakresie minimum: Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewall, systemu IPS oraz usług sieciowych takich jak np. DHCP.

2. Zapora korporacyjna (Firewall) w zakresie minimum: 

· Urządzenie musi być wyposażone w Firewall klasy Stateful Inspection.

· Urządzenie musi obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.

· Urządzenie musi dawać możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo jako bridge).

· Interface (GUI) do konfiguracji firewall musi umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca musi mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

· Administrator musi mieć możliwość budowania reguł firewall na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy bazy LDAP, pola DSCP nagłówka pakietu, godziny oraz dnia nawiązywania połączenia.

· Rozwiązanie musi umożliwiać między innymi filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresów mac.

· Administrator musi mieć możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł firewall.

· Edytor reguł firewall musi posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).

· Firewall musi umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem Windows 2k (Kerberos).

3. INTRUSION PREVENTION SYSTEM (IPS) w zakresie minimum: 

· System detekcji i prewencji włamań (IPS) musi być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

· Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się, aby moduł IPS pochodził od zewnętrznego dostawcy.

· Moduł IPS musi zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.

· Administrator musi mieć możliwość tworzenia własnych sygnatur dla systemu IPS.

· Moduł IPS musi nie tylko wykrywać, ale również usuwać szkodliwą zawartość w kodzie HTML oraz JavaScript żądanej przez użytkownika strony internetowej.

· Urządzenie musi mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

· Administrator urządzenia musi mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.

· Urządzenie musi mieć możliwość ochrony między innymi przed atakami typu SQL injection, Cross Site Scripting (XSS) oraz złośliwym kodem Web2.0.

4. Kształtowanie pasma (Traffic Shapping) w zakresie minimum: 

· Urządzenie musi mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.

· Ograniczenie pasma lub priorytetyzacja musi być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP.

· Rozwiązanie musi umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).

· Urządzenie musi umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.

5. Ochrona antywirusowa – wymagania minimalne: 

· Rozwiązanie musi zezwalać na zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).

· Co najmniej jeden z dwóch skanerów antywirusowych musi być dostarczany w ramach podstawowej licencji.

· Administrator musi mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.

· Administrator musi mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto musi być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.

6. Ochrona antyspam – wymagania minimalne: 

· Producent musi udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

· Ochrona antyspam musi działać w oparciu o:

a.
białe/czarne listy,

b.
DNS RBL,

c.
heurystyczny skaner.

· W przypadku ochrony w oparciu o DNS RBL administrator musi mieć możliwość modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.

· Wpis w nagłówku wiadomości zaklasyfikowanej jako spam musi być w formacie zgodnym z formatem programu Spamassassin.

7. Wirtualne sieci prywante (VPN) – wymagania minimalne: 

· Urządzenie musi posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

· Odpowiednio kanały VPN można budować w oparciu o:

a. PPTP VPN,

b. IPSec VPN,

c.
 SSL VPN.

· SSL VPN musi działać w trybach Tunel i Portal.

· W ramach funkcji SSL VPN producenci powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem.

· Urządzenie musi posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).

· Urządzenie musi posiadać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

· Urządzenie musi umożliwiać tworzenie tuneli w oparciu o technologię Route Based.

8. Filtr dostępu do stron www – wymagania  minimalne: 

· Urządzenie musi posiadać wbudowany filtr URL.

· Filtr URL musi działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii tematycznych stron internetowych.

· Administrator musi mieć możliwość dodawania własnych kategorii URL.

· Urządzenie nie może być limitowane pod względem kategorii URL dodawanych przez administratora.

· Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co najmniej w trybie REQUEST.

· Administrator musi posiadać możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

a. blokowanie dostępu do adresu URL,

b. zezwolenie na dostęp do adresu URL,

c. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.

· Administrator musi mieć możliwość zdefiniowania co najmniej 4 różnych stron z komunikatem o zablokowaniu strony.

· Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych.

· Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.

· Urządzenie musi pozwalać na identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME.

· Urządzenie musi posiadać możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.

9. Uwierzytelnianie – wymagania minimalne: 

· Urządzenie musi zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:

a. lokalną bazę użytkowników (wewnętrzny LDAP),

b. zewnętrzną bazę użytkowników (zewnętrzny LDAP),

c.
 usługę katalogową Microsoft Active Directory.

· Rozwiązanie musi pozwalać na równoczesne użycie co najmniej 5 różnych baz LDAP.

· Rozwiązanie musi zezwalać na uruchomienie specjalnego portalu, który umożliwia autoryzacje w oparciu o protokoły:

a. SSL,

b. Radius,

c.
Kerberos.

· Urządzenie musi posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.

· Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

· Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

10. Administracja łączami do internetu (ISP) – wymagania minimalne: 

· Urządzenie musi posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).

· Mechanizm równoważenia obciążenia łącza internetowego musi działać w oparciu o następujące dwa mechanizmy:

a. równoważenie względem adresu źródłowego,

b. równoważenie względem połączenia.

· Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.

· Urządzenie musi posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.

· Urządzenie musi posiadać mechanizm statycznego trasowania pakietów.

· Urządzenie musi posiadać możliwość trasowania połączeń dla IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.

· Urządzenie musi posiadać możliwość trasowania połączeń względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP. 

· Rozwiązanie powinno zapewniać obsługę routingu dynamicznego w oparciu co najmniej o protokoły: RIPv2, OSPF oraz BGP.

11. Pozostałe usługi i funkcje rozwiązania: 

· Urządzenie musi posiadać wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.

· Urządzenie musi pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP – DHCP Relay.

· Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.

· Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS.

· Urządzenie musi być wyposażone w klienta usługi SNMP w wersji 1,2 i 3.

· Urządzenie musi posiadać usługę DNS Proxy.

12. Administracja urządzeniem – wymagania minimalne: 

· Konfiguracja urządzenia musi być możliwa z wykorzystaniem polskiego interfejsu graficznego.

· Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

· Komunikacja może odbywać się na porcie innym niż https (443 TCP).

· Urządzenie musi być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.

· Rozwiązanie musi mieć możliwość zarządzania poprzez dedykowaną platformę centralnego zarządzania. Komunikacja pomiędzy urządzeniem a platformą centralnej administracji musi być szyfrowana.

· Interfejs konfiguracyjny platformy centralnego zarządzania musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

· Urządzenie musi mieć możliwość eksportowania logów na zewnętrzny serwer (syslog). Wysyłanie logów powinno być możliwe za pomocą transmisji szyfrowanej (TLS).

· Rozwiązanie musi mieć możliwość eksportowania logów za pomocą protokołu IPFIX.

· Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) do chmury producenta lub na dedykowany serwer zarządzany przez administratora.

· Urządzenie musi pozwalać na odtworzenie backupu konfiguracji bezpośrednio z serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez administratora.

· Urządzenie musi posiadać funkcjonalność anonimizacji logów.

· Urządzenie musi mieć możliwość bezpośredniego podłączenia karty pamięci typu SD w celu zbierania logów.

· Urządzenie musi mieć możliwość bezpośredniego podłączenia karty pamięci typu SD w celu zbierania logów

13. Raportowanie – wymagania minimalne: 

· Urządzenie musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.

· System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.

· System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.

· System raportujący musi umożliwiać wygenerowanie co najmniej 5 różnych raportów.

· System raportujący musi dawać możliwość edycji konfiguracji z poziomu raportu.

· W ramach podstawowej licencji zamawiający powinien otrzymać możliwość korzystania z dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny.

· Dodatkowy system musi umożliwiać tworzenie interaktywnych raportów w zakresie działania co najmniej następujących modułów: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy.

14. Parametry sprzętowe – wymagania minimalne: 

· Urządzenie musi być pozbawione dysku twardego, a oprogramowanie wewnętrzne musi działać z wbudowanej pamięci flash.

· Liczba portów Ethernet 10/100/1000Mbps – min. 8.

· Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G pochodzącego od dowolnego producenta.

· Przepustowość Firewall – min. 4 Gbps.

· Przepustowość Firewall wraz z włączonym systemem IPS – min. 2,4 Gbps.

· Przepustowość filtrowania Antywirusowego – min. 495 Mbps.

· Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 600 Mbps.

· Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż 100.

· Maksymalna liczba tuneli typu Full SSL VPN nie może być mniejsza niż 20. 

· Obsługa min. VLAN 64.

· Liczba równoczesnych sesji - min. 300 000 i nie mniej niż 18 000 nowych sesji/sekundę.

· Urządzenie musi dawać możliwość budowania klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.

· Urządzenie nie posiada nielimitowane na użytkowników.

	Gwarancja
	Wymaga się, aby dostawa obejmowała również minimum 36-miesięczną gwarancję producentów na dostarczone elementy systemu oraz licencje dla wszystkich funkcji bezpieczeństwa.

	Wdrożenie
	-Wstępna konfiguracja urządzenia (zaadresowanie interface'ów, konfiguracja

routingu, DNS, NTP),

-Konfiguracja profilów administracyjnych,

Podpięcie weryfikacja statusu licencji,

-Konfiguracja obiektów adresowych na potrzeby polityk Firewall (na podstawie

przygotowanej wcześniej listy),

-Konfiguracja polityk Firewall pomiędzy strefami bezpieczeństwa,

-Weryfikacja komunikacji pomiędzy strefami bezpieczeństwa,

-Konfiguracja lokalnej bazy użytkowników oraz zdefiniowanie grup, oraz

podłączenie do usługi LDAP/AD

Konfiguracja VPN wg potrzeby

-Konfiguracja IPSec VPN site-to-site,

--Konfiguracja IPSec VPN client-to-site,

-Konfiguracja SSL VPN client-to-site,

-Konfiguracja profilów kontroli Antywirusowej i podpięcie do polityk FW,

-Konfiguracja profilów ochrony przed atakami IPS i podpięcie do polityk FW,

-Konfiguracja profilów kontroli aplikacji i podpięcie do polityk FW,

-Konfiguracja profilów kontroli WWW i podpięcie do polityk FW,

-Konfiguracja profilów antyspamowych i podpięcie do polityk FW,

-Test zastosowanych funkcji ochronnych,

-Przygotowania ogólnej dokumentacji z zakresu zdefiniowanych funkcji.

	Ilość
	1 szt.


4) Komputery stacjonarne

	Nazwa komponentu
	Wymagane parametry techniczne komputerów

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

	Procesor
	Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 19950pkt. według wyników opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php.

Do oferty należy dołączyć wydruk ze strony.

	Pamięć RAM
	Min. 8GB DDR4 3200MHz. Możliwość rozbudowy do min 64GB. Jeden slot DIMM wolny.

	Pamięć masowa
	Dysk M.2 SSD min. 256GB PCIe NVMe
Obudowa musi umożliwiać montaż dodatkowego dysku 2.5” lub 3.5”.

	Wydajność grafiki
	Zintegrowana karta graficzna osiągająca w teście Passmark G3D Mark wynik co najmniej 2270 pkt. według wyników opublikowanych na stronie https://www.videocardbenchmark.net/gpu_list.php.

Do oferty należy dołączyć wydruk ze strony.

	Wyposażenie multimedialne
	Karta dźwiękowa min. dwukanałowa zintegrowana z płytą główną, zgodna z High Definition, wewnętrzny głośnik w obudowie komputera. Port słuchawek i mikrofonu na przednim panelu, dopuszcza się rozwiązanie port combo.

	Obudowa
	Typu MiniTower z obsługą kart PCI Express wyłącznie o pełnym profilu. Umożliwiająca montaż 1 x dysku 3.5” lub 1 x dysku 2.5” wewnątrz obudowy. Napęd optyczny zamontowany w dedykowanej wnęce 5.25” typu slim. Obudowa fabrycznie przystosowana do pracy w orientacji pionowej. Otwory wentylacyjne usytuowane wyłącznie na przednim oraz tylnym panelu obudowy. 
Zasilacz o mocy min. 180W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%, 

Zasilacz w oferowanym komputerze musi się znajdować na stronie http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty należy dołączyć wydruk potwierdzający spełnienie wymogu 80plus, w przypadku, kiedy u producenta występuje kilka zasilaczy które są montowane na etapie produkcji w fabryce załączyć wydruki dla wszystkich zasilaczy. Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń  bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych). Obudowa w jednostce centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub motylkowych) oraz powinna posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym. Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz kłódki (oczko w obudowie do założenia kłódki). Wbudowany wizualny system diagnostyczny oparty o sygnalizację LED np. włącznik POWER, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED (zmiana barw oraz miganie). System usytuowany na przednim panelu. System diagnostyczny musi sygnalizować: uszkodzenie lub brak pamięci RAM, uszkodzenie płyty głównej, awarię BIOS’u, awarię procesora. Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów na płycie głównej, wymaganych wnęk zewnętrznych w specyfikacji i dodatkowych oferowanych przez wykonawcę, oraz nie może być uzyskany przez konwertowanie, przerabianie innych złączy na płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla systemu diagnostycznego. Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS.

	Bezpieczeństwo
	Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej. System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalność. 

	BIOS
	BIOS zgodny ze specyfikacją UEFI. Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony w automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość pamięci, pojemność dysku. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym również systemu diagnostycznego) i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego procesora, typowej prędkości zainstalowanego procesora, minimalnej i maksymalnej  osiąganej prędkości zainstalowanego procesora, pojemności zainstalowanego lub zainstalowanych dysków twardych, wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogą być stosowane rozwiązania oparte o pamięć masową (wewnętrzną lub zewnętrzną), zaimplementowane poza systemem BIOS narzędzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń, możliwość ustawienia hasła użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym haśle administratora. Użytkownik po wpisaniu swojego hasła jest wstanie zidentyfikować ustawienia BIOS. Możliwość ustawienia haseł użytkownika i administratora składających się z cyfr, małych liter, dużych liter oraz znaków specjalnych. Możliwość włączenia/wyłączenia kontrolera SATA (w tym w szczególności pojedynczo), Możliwość ustawienia portów USB w trybie „no BOOT” (podczas startu komputer nie wykrywa urządzeń bootujących typu USB). Możliwość wyłączania portów USB pojedynczo. 

Możliwość dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnętrznym. 

Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą menu szybkiego boot’owania które umożliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie systemu z urządzeń zewnętrznych, uruchamianie systemu z serwera za pośrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejście do BIOS, upgrade BIOS.

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w  BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).

	System operacyjny
	Zainstalowany system operacyjny Windows 11 Professional, musi być zapisany trwale w BIOS i umożliwiać reinstalację systemu operacyjnego bez potrzeby ręcznego wpisywania klucza licencyjnego.

	Certyfikaty i standardy
	Certyfikat ISO9001 dla producenta sprzętu (załączyć dokument potwierdzający spełnianie wymogu)

Deklaracja zgodności CE (załączyć do oferty)

Urządzenia wyprodukowane są przez producenta, zgodnie z normą PN-EN  ISO 50001

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram.

	Wymagania dodatkowe
	Wbudowane porty min.: 

· 1 x HDMI 1.4

· 1 x DisplayPort 1.4 

· 8 portów USB wyprowadzonych na zewnątrz obudowy, w układzie: 

· Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0 

· Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

· 1 x port audio typu combo (słuchawka/mikrofon) na przednim panelu panelu 

· 1 x RJ – 45

Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) wszystkich portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek lub przewodów połączeniowych itp. Zainstalowane porty nie mogą blokować instalacji kart rozszerzeń w złączach wymaganych w opisie płyty głównej.

Karta sieciowa 10/100/1000 zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika), 

Karta WLAN 2x2 802.11ax z Bluetooth w wersji nie niższej niż 5.0 montowana w dedykowanym slocie M.2 na płycie głównej. Nie dopuszcza się kart zajmujących slot PCIe.

Płyta główna dedykowana dla danego urządzenia, wyposażona w: 1 x PCIe x16 Gen.3, 2 x PCIe x1, 2 x DIMM z obsługą do 64 GB DDR4 RAM, 3 x SATA w tym min. 2 szt SATA 3.0.

Jedno złącze M.2 dla dysków oraz złącze M.2 bezprzewodowej karty sieciowej.

Klawiatura USB w układzie polski programisty 

Mysz laserowa USB z sześcioma klawiszami oraz rolką (scroll) 

Nagrywarka DVD +/-RW o prędkości min. 8x 

Opakowanie musi być wykonane z materiałów podlegających powtórnemu przetworzeniu.

	Wsparcie techniczne producenta
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

	Warunki gwarancji
	Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty.

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata, z możliwością odpłatnego  przedłużenia tego okresu do 4 lub 5 lat od daty dostawy.

Sposób realizacji usług wsparcia technicznego:

· Telefoniczne zgłaszanie usterek w dni robocze w godzinach 8-17. 

· Dedykowany bezpłatny portal online do zgłaszania usterek i zarządzania zgłoszeniami serwisowymi.

· Opcjonalna pomoc techniczna za pośrednictwem czat online.

Wsparcie techniczne dla sprzętu będzie dostarczane zdalnie lub w miejscu instalacji urządzenia, w zależności od rodzaju zgłaszanej awarii. 

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urządzenia, część zamienna wymagana do naprawy i/lub technik serwisowy przybędzie na miejsce wskazane przez klienta na następny dzień roboczy od momentu skutecznego przyjęcia zgłoszenia przez Dział Wsparcia Technicznego.

Możliwość sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urządzeń za pośrednictwem strony internetowej producenta.

Możliwość pobrania aktualnych wersji sterowników oraz firmware urządzenia za pośrednictwem strony internetowej producenta również dla urządzeń z nieaktywnym wsparciem technicznym. 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 



	Dodatkowe oprogramowanie
	Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera które umożliwia pełne zarządzanie, monitoring, konfigurację a w szczególności: dystrybucję ustawień BIOS (zawierającego wcześniej zdefiniowane ustawienia jednakowe dla wszystkich), jednocześnie na wszystkich komputerach zgodnie z polityką bezpieczeństwa Zamawiającego. 

Zamawiający oczekuje oprogramowania zarządzającego produkowanego przez producenta i instalowanego przez producenta na etapie produkcji komputera. Program ma umożliwiać przynajmniej:

- monitorowanie komputera i generowanie zgłoszeń o błędach / nieprawidłowym działaniu w zakresie pracy komponentów i wydajności systemów

- powiadamiania o nowych wersjach sterowników i umożliwienie użytkownikowi wykonania upgrade systemu

- powiadamianie o problemach wydajnościowych i diagnozowanie / rozwiązywanie takich problemów

- śledzenia kluczowych komponentów i przewidywanie awarii przed ich wystąpieniem.

Dołączone do oferowanego komputera oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające:

· upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 

· możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji o:

· poprawkach i usprawnieniach dotyczących aktualizacji

· dacie wydania ostatniej aktualizacji

· priorytecie aktualizacji

· zgodności z systemami operacyjnymi

· jakiego komponentu sprzętu dotyczy aktualizacja

· wszystkich poprzednich aktualizacjach z informacjami jak powyżej.

· wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne

· możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.

· rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )

· sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr) i wersją (rewizja wydania)

· dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml

· raport uwzględniający informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku.

	Ilość 
	                7 szt.


5) Przełączniki sieciowe Typ I 

	Nazwa
	Minimalne wymagania dla oprogramowania



	Obudowa
	Do montażu w szafie Rack 19", o wysokości nie więcej niż 1U, wraz z kompletem odpowiednich szyn lub uchwytów montażowych, wyposażona w zintegrowany zasilacz lub wymienny hot-swap w obudowie urządzenia. 

	Porty
	Minimum 48 porty 10/100/1000Mbps RJ45, minimum 2 porty SFP/SFP+ 1/10GbE,

1 port konsolowy 

Obsługa modułów SFP: 1000BASE-SX, 1000BASE-LX

Obsługa modułów SFP+: 10GbE, SR, LR, ER

	Wydajność przełącznika
	Minimum 8000 adresów MAC

Switch fabric capacity min. 100Gbps

Forwarding rate min. 100Mpps

Pamięć flash min. 128MB

	Funkcjonalność warstwy II
	Obsługa minimum 256 wirtualnych sieci

Wsparcie dla agregacji LACP (802.3ad)

Obsługa 8 grup LACP i 8 portów fizycznych per grupa

Obsługa technologii port mirroring oraz remote port mirroring

Obsługa funkcjonalności Voice VLAN

	Funkcjonalność warstwy III
	Obsługa minimum 64 wpisów routingu statycznego IPv4

Obsługa minimum 64 wpisów routingu dynamicznego IPv4

Obsługa protokołu RIP2

	Inne Funkcjonalności
	Możliwość połączenia w stos do 4 urządzeń tego samego typu

Wydajność połączenia pomiędzy przełącznikami w stosie min. 20Gbps

Obsługa 802.1x, Mac Based Authentication Bypass 

Obsługa list kontroli dostępu opartych o adresy MAC i IP 

	Zgodność z protokołami
	802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP

802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports

802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

	Zgodność ze standardami RFC w zakresie zarządzania siecią i bezpieczeństwa
	1155 SMIv1

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1908 Coexistence Between SNMPv1/v2

2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMIv2

2246 TLS v1

2271 SNMP Framework MIB

2618 RADIUS Authentication MIB

2620 RADIUS Accounting MIB

2819 RMON MIB (groups 1, 2, 3, 9)

2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.

2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework

3411 SNMP Management Framework

3413 SNMP Applications

3416 SNMPv2

3418 SNMP MIB

3580 802.1X with RADIUS

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol

4419 SSHv2 Transport Layer Protocol

4716 SECSH Public Key File Format

6101 SSL

	ilość
	2 szt.


6) Przełączniki sieciowe Typ II 

	Nazwa
	Minimalne wymagania dla oprogramowania



	Obudowa
	Do montażu w szafie Rack 19", o wysokości nie więcej niż 1U, wraz z kompletem odpowiednich szyn lub uchwytów montażowych, wyposażona w zintegrowany zasilacz lub wymienny hot-swap w obudowie urządzenia. 

	Porty
	Minimum 24 porty 10/100/1000Mbps RJ45, minimum 2 porty SFP+ 10GbE,



	Liczba VLANs
	4000

	Maksymalne zużycie mocy
	24

	Obsługa 10G
	TAK

	Obsługa sieci VLAN
	TAK

	Pojemność pamięci wewnętrznej
	512

	Procesor wbudowany
	TAK

	Przełącznik wielowarstwowy
	L2

	Standardy komunikacyjne
	IEEE 802.1Q

	Szyfrowanie / bezpieczeństwo
	SNMP

	Warstwa przełączania
	3

	Wielkość pamięci flash
	16

	Zakres temperatur (eksploatacja)
	-40 - 60

	Zarządzanie
	Przez przeglądarkę WWW, CLI - Command Line Interface,

	Częstotliwość procesora
	Min 400 MHz

	SFP DDMI
	TAK

	Liczba rdzeni CPU
	1

	Pamięć RAM
	Min 64MB

	PoE in
	TAK

	Typ pamięci masowej
	NAND

	Rozmiar pamięci masowej
	128 MB

	Gwarancja 
	2 lata

	ilość
	2 szt.


7) Szkolenie dla pracowników z zakresu cyberbezpieczeństwa 

	Nazwa
	Minimalne wymagania dla szkolenia

	Typ
	Szkolenie zdalne lub stacjonarne dla pracowników Urzędu z zakresu cyberbezpieczeństwa

	Program szkolenia
	Szkolenie zostanie przeprowadzone w zakresie minimum:

1. Czym jest cyberbezpieczeństwo. 

2. Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa

3. Przedstawienie zagrożeń, które czyhają na nas w sieci (rodzaje zagrożeń i ich konsekwencje)

4. Opis i wymagania normy ISO/IEC 27001

5. Dlaczego wiedza o cyberbezpieczeństwie jest konieczna? 

6. Sposoby ochrony kont i danych przed potencjalnym zagrożeniem. 

7. Częsta zmiana haseł, czy ustalanie ich odpowiedniej trudności a co za tym idzie programy pomagające w tym (np. keypas)

8. Logowanie w sieci.

9. Opis Certyfikatów stron internetowych.

10. Darmowe WiFi i automatyczne podłączanie się. 

11. Praca zdalna - czym jest VPN i jak z niego korzystać.

12. Wprowadzenie do sieci komputerowych - niebezpieczeństwo sieci otwartych bezprzewodowych.  

13. Niezabezpieczone protokoły sieciowe - HTTP FTP 

14. Zaszyfrowana komunikacja w Internecie (Signal i WhatsApp) 

15. Ochrona plików i dysków czyli podstawy szyfrowania.

16. Przedstawienie przykładów i nauka rozpoznawania niepożądanych maili i ich zawartości. 

17. Odpowiednia weryfikacja odbiorcy i nadawcy. 

18. Weryfikacją wiadomości e-mail 

19. Weryfikacja i skan plików znajdujących się w załączniku. 

20. Przykłady ataków oraz sposoby na ochronę przed nimi pod kątem zwykłego użytkownika 

21. Phishing i td - Sposoby na zabezpieczenie się przed włamaniami i oszustwem w sieci 

22. Programy antywirusowe i ich rola (omówienie popularnych programów i opis ich działania)  

23. Tworzenie kopii zapasowych i ich odzyskiwanie po awarii. 

24. Sposoby tworzenia backup’ów.

25. Podpis elektroniczny dokumentów w prosty i bezpieczny sposób. 

	Wymagania dodatkowe
	W ramach realizacji szkolenia wymagane jest, aby: 

· Szczegółowy harmonogram szkolenia został uzgodniony z Zamawiającym terminie minimum 14 dni przed terminem rozpoczęcia szkolenia

· szkolenie zostanie przeprowadzone w maksymalnie 2 turach po 4 godziny

· Uczestnik szkolenia musi otrzymać pakiet materiałów szkoleniowych,

· Uczestnik po zakończeniu szkolenia musi otrzymać zaświadczenie ukończenia szkolenia

Uczestnik musi mieć możliwość bezpłatnego 14-sto dniowego kontaktu z trenerem po szkoleniu.

	Ilość
	1 szkolenie


8) Szkolenie dla administratorów z zakresu dostarczonej infrastruktury

	Nazwa
	Minimalne wymagania dla szkolenia

	Typ
	Szkolenie dla administratorów z zakresu dostarczonej infrastruktury. Szkolenie minimum 5 godzin w miejscu Zamawiającego 

	Infrastruktura serwerowa 

	* zakres tematyczny:
- omowienie fizycznych interface’ow sprzętu

- sposoby montażu w szafie RACK

- sposoby podłączenia kart rozszerzeń (np. dodatkowych kart)

- konfiguracja kontrolera pamięci masowej, tworzenie RAID

- ustawienia BIOS

- bezpieczeństwo
- zarządzanie niskopoziomowe

- konfiguracja maszyn wirtualnych

Zakres tematyczny szkolenia z zarządzania niskopoziomowego dla dostarczanych serwerów obejmujący:
-tworzenie grup RAID

-obsługę wirtualnej konsoli (podłączanie napędow ISO)

-diagnozowanie ewentualnych problemow

-generowanie logow


Zakres tematyczny szkolenia z konfiguracji maszyn wirtualnych dla dostarczanych serwerów obejmujący:

-Omowienie tworzenia nowych maszyn wirtualnych oraz ich parametryzację (zarządzanie

wirtualnymi kartami sieciowymi, pamięcią ram)

-przedstawienie oraz charakterystyka oprogramowania do zarządzania środowiskiem

wirtualizatorow

-konfiguracja wirtualnej infrastruktury sieciowej (wirtualnego przełącznika)



	Urządzenie UTM
	Wymagane jest, aby wdrożenie oraz instruktaż został wykonany przez inżynierów
certyfikowanych przez producenta dostarczonego rozwiązania klasy UTM w

minimalnym zakresie:

-Przeszkolenie z zakresu zarządzania wszystkimi elementami podlegającymi

konfiguracji w punkcie “Wdrożenie”

-Szkolenie z odtwarzania konfiguracji po awarii urządzenia backup

lokalny/backup z chmury producenta.

-Przeszkolenie z zakresu prostych narzędzi do rozwiązywania problemów.

	Ilość
	1 kpl


5. Opis przedmiotu zamówienia

1) przedmiotem zamówienia są dostawy infrastruktury sprzętowej i oprogramowania, wykonanie diagnozy cyberbezpieczeństwa, a także przeprowadzenie szkoleń dla Gminy Małomice  w ramach realizacji przez Gminę Małomice  projektu ,,Cyfrowa Gmina”.

2) Zamówienie współfinansowane jest ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, dotyczący realizacji projektu grantowego „Cyfrowa Gmina” dla Gminy Małomice;

3) Wspólny Słownik Zamówień:

Główny kod CPV: 

48820000-2   Serwery  
Dodatkowe kody CPV:

31682530-4 - Awaryjne urządzenia energetyczne

30213300-8 - Komputer biurkowy

48000000-8 - Pakiety oprogramowania i systemy informatyczne

48620000-0 - Systemy operacyjne

79632000-3 - Szkolenie pracowników
2. Szczegółowy opis przedmiotu zamówienia oraz warunki jego realizacji określono w projekcie umowy, stanowiącym Rozdział 5 niniejszej specyfikacji warunków zamówienia.
Rozdział 4
PROJEKT UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO
Załącznik Nr 3 do SWZ

WZÓR UMOWY

UMOWA Nr  ZP.271 .…....2023
zawarta w Małomicach  dnia ....................................

pomiędzy:

Gminą Małomice  z siedzibą w Małomicach  przy  Pl. Konstytucji 3 Maja 1
NIP: 9241864215, REGON: 970770391
reprezentowaną przez Małgorzatę  Janinę Sendecką  – Burmistrz Małomic, 

z kontrasygnatą Skarbnika Gminy Małomice – Barbarę Kurowską 
zwaną dalej „Zamawiającym”

a firmą:

................................................................................................................ 

Zwaną w dalszej części Umowy Wykonawcą, którego reprezentują:

................................................................................................................

z drugiej strony.

Reprezentanci obu stron oświadczają, iż okazali sobie przy podpisywaniu niniejszej umowy dokumenty wskazujące ich tożsamość oraz dokumenty, z których wynika ich umocowanie do działania w imieniu reprezentowanych przez Nich Stron. W wyniku wyboru najkorzystniejszej oferty w trybie podstawowym z możliwością negocjacji zgodnie z ustawą z dnia 11 września 2019 r. – Prawo zamówień publicznych (tekst jedn. Dz.U. z 2021 r. poz. 1129, ze zm.) została zawarta umowa następującej treści:

§ 1. Przedmiot umowy

1. Przedmiotem zamówienia są dostawy infrastruktury sprzętowej i oprogramowania, wykonanie diagnozy cyberbezpieczeństwa, a także przeprowadzenie szkoleń dla Gminy Małomic  w ramach realizacji  przez Gminę Małomice  projektu ,,Cyfrowa Gmina”, zgodnie z Ofertą w zakresie oraz na warunkach określonych w:

1) Umowie, 

2) Specyfikacji Warunków Zamówienia (dalej SWZ), a w szczególności załączonym do niej Opisem Przedmiotu Zamówienia (dalej OPZ), których kopia stanowi Załącznik nr 1 do umowy,

3) Formularzu ofertowym w szczególności tabelą cenową oraz tabelą techniczną.

2. Zamówienie finansowane jest w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina”.
§ 2. Gwarancja

1. Wykonawca udzieli ……. miesięcznej gwarancji na przedmiot zamówienia.

2. Okres rękojmi na przedmiot zamówienia wynosi …… miesięcy.
§ 3. Wynagrodzenie

1. Za wykonanie przedmiotu umowy strony ustalają łączne wynagrodzenie ryczałtowe

w wysokości ................... (słownie: ................................. złotych) z podatkiem VAT.

2. Wynagrodzenie określone w ust. 1 obejmuje koszty:

1) transportu przedmiotu zamówienia do siedziby Zamawiającego;

2) ubezpieczenia przedmiotu zamówienia w trakcie transportu do Zmawiającego;

3) instalacji oprogramowania wymaganego przez Zamawiającego;

4) utylizacji opakowania zbiorczego dostarczonego przedmiotu zamówienia;

5) weryfikacji, sprawdzenia, w siedzibie Zamawiającego w obecności wyznaczonego pracownika, poprawności działania sprzętu, zainstalowanego oprogramowania oraz zgodności z opisem przedmiotu zamówienia zainstalowanego oprogramowania wraz z kluczem licencyjnym oraz numerów seryjnych dostarczonych komputerów przenośnych wraz ze sporządzeniem stosownych wykazów wraz z zestawem kluczy licencyjnych, numerów seryjnych dostarczonego przedmiotu zamówienia.
§ 4. Rozliczenie

1. Podstawą wystawienia faktury końcowej będzie protokół odbioru końcowego podpisany przez obie strony.

2. Zamawiający zapłaci Wykonawcy wynagrodzenie w terminie do 30 dni od daty dostarczenia prawidłowo wystawionej faktury VAT, przelewem na konto Wykonawcy wskazane w dokumencie finansowym.

3. Zgodnie z ustawą z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym (tekst jedn. Dz.U. z 2020 r. poz. 1666), do rozliczenia umowy Wykonawca ma możliwość przesłania drogą elektroniczną ustrukturyzowanych faktur elektronicznych oraz innych ustrukturyzowanych dokumentów elektronicznych związanych z realizacją zamówień publicznych za pośrednictwem systemu teleinformatycznego, tj. platformy elektronicznego fakturowania.
§ 5. Termin wydania przedmiotu umowy

1. Termin realizacji zamówienia: od podpisania umowy do ......................................................................

2. Dostawa zostanie uznana za zrealizowaną pod warunkiem dostarczenia kompletnego przedmiotu umowy w terminie, o którym mowa w ust. 1 do siedziby zamawiającego oraz dokonanie czynności określonych w § 6 ust. 1 umowy.

3. Do czasu odbioru przedmiotu zamówienia przez Zamawiającego ryzyko wszelkich niebezpieczeństw związanych z ewentualnym uszkodzeniem lub utratą przedmiotu umowy ponosi Wykonawca.
§ 6. Odbiór przedmiotu umowy

1. Wykonawca dokona w siedzibie Zamawiającego, w obecności wyznaczonego pracowania weryfikacji, sprawdzenia poprawności działania sprzętu, zainstalowanego oprogramowania oraz zgodności z opisem przedmiotu zamówienia zainstalowanego oprogramowania wraz z kluczem licencyjnym oraz numerami seryjnymi dostarczonego sprzętu.

2. Wykonawca sporządzi wykaz sprzętu wraz z podaniem ich numerów seryjnych, klucza licencyjnego danego urządzenia wraz z adnotacją o sprawności i zgodności z opisem przedmiotu zamówienia.

3. Odbioru końcowego przedmiotu umowy dokona przedstawicieli Zamawiającego, w obecności co najmniej 1 przedstawiciela Wykonawcy.

4. Protokół odbioru końcowego zostanie sporządzony w 2 egzemplarzach wraz z załączonym wykazem o którym mowa w § 6 ust. 1 umowy, każdy na prawach oryginału, po 1 egzemplarzu dla Zamawiającego i Wykonawcy.

5. Przed odbiorem końcowym Zamawiający dokona odbioru techniczno-jakościowego.

6. W czasie odbioru techniczno-jakościowego Zamawiający dokona sprawdzenia: dokumentacji przedmiotu umowy, zgodności ofertą, jakości wykonania, funkcjonowania.

7. Dokonanie odbioru techniczno-jakościowego potwierdzone zostanie w protokole odbioru końcowego.

8. W przypadku stwierdzenia podczas odbioru techniczno-jakościowego usterek, Wykonawca zobowiązuje się do ich niezwłocznego usunięcia lub wymiany wadliwych elementów na wolne od wad. W takim przypadku zostanie sporządzony w 2 egzemplarzach i podpisany przez obie strony protokół o stwierdzonych usterkach, po 1 egzemplarzu dla każdej ze stron, z konsekwencją określoną w § 9 umowy.
§ 7. Najpóźniej w dniu podpisania protokołu odbioru Wykonawca zobowiązuje się dołączyć:

1) instrukcje obsługi przedmiotu zamówienia w języku polskim;

2) deklarację źródła pochodzenia przedmiotu zamówienia;

3) klucze licencyjne zainstalowanego oprogramowania przypisane do konkretnego numeru komputera przenośnego;

4) książkę gwarancyjną w języku polskim, z zapisami zgodnymi z postanowieniami niniejszej umowy;

5) wykaz punktów serwisowych na terenie kraju.
§ 8. Podwykonawstwo

1. Przekazanie wykonania przedmiotu umowy przez Wykonawcę osobie trzeciej w całości lub części

wymaga pisemnej zgody Zamawiającego, pod rygorem nieważności.

2. Wykonawca, podwykonawca lub dalszy podwykonawca zamówienia przedkłada zamawiającemu

poświadczoną za zgodność z oryginałem kopię zawartej umowy o podwykonawstwo.

3. Zamawiający nie wymaga przedłożenia zawartych umów podwykonawstwa, których przedmiotem są dostawy i usługi o wartości mniejszej niż 0,5 % wynagrodzenia określonego w § 3 i jednocześnie nieprzekraczającym 50.000 zł brutto.

4. Podwykonawstwo nie zmienia zobowiązań Wykonawcy. Wykonawca jest odpowiedzialny za działania, uchybienia i zaniedbania podwykonawcy, jego przedstawicieli lub pracowników w takim samym zakresie jak za swoje działania.

5. Do zawarcia umów z dalszymi podwykonawcami zastosowanie mają zapisy dotyczące zawierania

umów pomiędzy wykonawcą a podwykonawcą.
§ 9. Kary umowne

1. W przypadku nie wykonania dostawy w określonym w § 5 ust. 1 terminie, Wykonawca zapłaci

Zamawiającemu karę umowną w wysokości 0,2% wartości brutto umowy, za każdy dzień opóźnienia, jednak nie więcej niż 20% wartości umowy brutto, o której mowa w § 3 ust. 1 umowy.

2. Zamawiający zastrzega sobie prawo potrącenia należnej kary umownej z należności Wykonawcy.

3. W przypadku opóźnienia w zapłacie faktury Wykonawca może żądać od Zamawiającego odsetek

ustawowych.

4. Zamawiający zastrzega sobie prawo do dochodzenia odszkodowania uzupełniającego do wysokości poniesionej szkody.

5. Za każdy dzień opóźnienia w zapłacie za fakturę Wykonawca może naliczać odsetki ustawowe.
§ 10. Odstąpienie od umowy

1. Odstąpienie od umowy wymaga, pod rygorem nieważności, formy pisemnej poprzez złożenie oświadczenia drugiej stronie.

2. W przypadku odstąpienia od umowy przez Wykonawcę lub Zamawiającego, z przyczyn leżących po stronie Wykonawcy, Wykonawca obowiązany jest zapłacić Zamawiającemu karę umowną w wysokości 10% wartości brutto umowy.

3. W przypadku odstąpienia od umowy przez Wykonawcę lub Zamawiającego, Wykonawca zobowiązany jest zwrócić w ciągu 7 dni otrzymana zaliczkę.

§ 11. Obowiązki informacyjne

W okresie realizacji zamówienia  i gwarancji Wykonawca zobowiązany jest do pisemnego zawiadamiania Zamawiającego w terminie siedmiu dni:

1) zmianie siedziby firmy;

2) zmianie osób reprezentujących Wykonawcę;

3) ogłoszeniu upadłości Wykonawcy;

4) rozpoczęciu likwidacji firmy Wykonawcy.
§ 12. Korespondencja

1.Wszelka korespondencja związana z realizacją umowy będzie kierowana pod adres:

1) Zamawiającego: ……………………………………

2) Wykonawcy: .......................................................

2. Zmiany adresów, o których mowa w ust. 1, potwierdzone na piśmie przez drugą stronę nie stanowią zmiany Umowy.
§ 13. Zmiana umowy
 1. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.

  2. Zamawiający przewiduje możliwość zmiany umowy w zakresie:

1) zamiany terminu realizacji umowy w przypadku działania siły wyższej (np. klęski żywiołowe, strajki), mającej bezpośredni wpływ na terminowość dostaw;
2) wysokości wynagrodzenia w przypadku urzędowej zmiany stawki VAT, jedynie o wzrost wartości VAT;
3) zmiany zapisów umowy w części dotyczącej oznaczenia danych Zamawiającego i/lub Wykonawcy;
4) sposobu dostawy, w przypadku działania siły wyższej (np. klęski żywiołowe, strajki), mającej bezpośredni wpływ na realizację zamówienia;
5) zmiany zapisów umowy w części dotyczącej zmian nazwy, siedziby stron umowy, numerów kont bankowych oraz innych danych identyfikujących,
6) zaproponowania przez Wykonawcę, w szczególnie uzasadnionych przypadkach zmiany parametrów pod względem funkcjonalności, sprawności lub przeznaczenia, urządzeń lub wyposażenia w stosunku do koncepcji przedstawionej w ofercie, jednak o parametrach wyższych lub równoważnych; 
3.. Wniosek o zmianę umowy, o którym mowa powyżej, powinien zawierać co najmniej:

            1) zakres proponowanej zmiany;

            2) opis okoliczności faktycznych uprawniających do dokonania zmiany;

            3) podstawę dokonania zmiany, to jest podstawę prawną wynikającą z przepisów ustawy lub

            postanowień umowy;

               4) informacje i dowody potwierdzające, że zostały spełnione okoliczności uzasadniające     

               dokonanie zmiany umowy.

4. Nie stanowią zmiany wymagającej zawarcia aneksu do Umowy: zmiana danych związanych z obsługą administracyjno-organizacyjną Umowy, w szczególności: numeru rachunku bankowego, danych teleadresowych, danych rejestrowych.
§ 14. Zapisy końcowe

1.W kwestiach nieunormowanych w niniejszej umowie zastosowanie mają przepisy ustawy Prawo zamówień publicznych i Kodeksu cywilnego.

2. Niniejsza umowa została spisana w trzech jednobrzmiących egzemplarzach dwa egzemplarze dla Zamawiającego i jeden dla Wykonawcy.

ZAMAWIAJĄCY





WYKONAWCA
� w przypadku Wykonawców wspólnie ubiegających się o zamówienia niniejsze „Oświadczenie” powinno być złożone przez każdego z Wykonawców 


2 Zgodnie z treścią art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego, zwanej dalej „ustawą”, z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza się:


1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;


2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;


3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy.
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