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	Opis Przedmiotu Zamówienia

	Audyt GAP Analysis w Urzędzie Miejskim w Małomicach
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Wstęp

Niniejszy załącznik określa minimalne wymagania dla przeprowadzenia w ramach projektu „ Zwiększenie poziomu bezpieczeństwa informacji w tym ceberbezpieczeństwa w Urzędzie Miejskim w Małomicach” audytu GAP Analysis dla Urzędu Miejskiego w Małomicach, Pl. Konstytucji 3 Maja 1, 67-320 Małomice realizowanego w ramach „Cyberbezpieczny Samorząd” dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa.

Celem projektu jest zwiększenia poziomu bezpieczeństwa informacji jednostek samorządu terytorialnego. 





I. [bookmark: _Toc199424278]wymagania ogólne

W ramach realizowanego przedmiotu zamówienia Wykonawca jest zobowiązany do przeprowadzenia audytu GAP Analysis wg poniższych wymagań minimalnych.  

II. [bookmark: _Toc199424279]Wymagania minimalne
	
Nazwa

	
Minimalne wymagania dla usługi


	Typ
	Przedmiotem zamówienia jest wykonanie audytu typu GAP Analysis, polegającego na przeprowadzeniu kompleksowej analizy porównawczej pomiędzy aktualnym stanem organizacji Zamawiającego a stanem wymaganym lub docelowym, wynikającym z obowiązujących regulacji, norm, dobrych praktyk oraz założeń organizacyjnych. Celem audytu jest identyfikacja luk, niezgodności oraz obszarów wymagających poprawy, a także opracowanie rekomendacji działań naprawczych i rozwojowych.

	Wymagania ogólne
	Zakres audytu obejmuje w szczególności:
2.1. Analiza stanu obecnego
· przegląd dokumentacji organizacyjnej, proceduralnej i technicznej,
· analiza procesów, struktur organizacyjnych oraz mechanizmów nadzoru,
· ocena aktualnych praktyk operacyjnych,
· identyfikacja istniejących mechanizmów bezpieczeństwa, kontroli i zarządzania,
· ocena zgodności z wymaganiami prawnymi, normatywnymi lub branżowymi (jeżeli dotyczy).
2.2. Analiza stanu docelowego
· określenie wymagań wynikających z przepisów prawa, norm, standardów oraz dobrych praktyk.
2.3. Identyfikacja luk (GAP)
· wskazanie obszarów niezgodności, braków, ryzyk oraz niedoskonałości,
· klasyfikacja luk 
2.4. Opracowanie rekomendacji
· przygotowanie listy działań naprawczych i rozwojowych.

	Wymagane rezultaty
	W ramach realizacji przedmiotu zamówienia Zamawiający wymaga, aby Wykonawca wykonał raport. Raport powinien zawierać co najmniej:
· opis stanu obecnego,
· tabelaryczne zestawienie luk wraz z ich klasyfikacją,
· ocenę ryzyka,
· rekomendacje działań wraz z priorytetami,
· wnioski końcowe.

	Wymagania dodatkowe
	Wykonawca zobowiązany jest do wykonania audytu zgodnie z wymaganiami określonymi w Rozporządzeniu Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych oraz metodyk branżowych (m.in. ISO), które pozwolą na wskazanie dojrzałości organizacyjnej pod kątem bezpieczeństwa informacji. 


	Miejsce realizacji usługi
	Urząd Miejski w Małomicach, Pl  Konstytucji 3 Maja 1, 67-320 Małomice  

	Ilość
	1 szt.


 
III. [bookmark: _Toc199424280] Terminy realizacji 
Zamawiający wymaga, aby przedmiot niniejszego zapytania został wykonany w ciągu 30 dni od daty podpisania umowy z Wykonawcą.
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